Aviso Geral de Privacidade para Profissionais de Saude e Parceiros
de Negobcios

4 de outubro de 2023
Este Aviso é dirigido:

e Aos profissionais de saude, profissionais relacionados a saude e gestores de
guem iniciamos, temos ou mantemos um relacionamento;

e Aos nossos clientes ou clientes em potencial, que sdo pessoas naturais (como
farmacéuticos autbnomos);

e Aos representantes ou pessoas de contato de nossos clientes ou clientes em
potencial estabelecidos como empresas (como farmacias de atacado).

Estd recebendo este Aviso de Privacidade porque a Novartis Biociéncias S.A.
(‘Novartis”), com sede na Avenida Professor Vicente Rao, 90, Brooklin Paulista, CEP
04636-900, na cidade de Sao Paulo, Estado de Sao Paulo, atua como “controlador” no
tratamento de informagdes sobre vocé que constituem “Dados Pessoais”.

Cumpre ressaltar que, a Novartis considera a protecdo dos seus dados pessoais e de
sua privacidade uma questdo muito importante. A Novartis esta comprometida em
proteger suas informagbes pessoais e ser transparente sobre as informagdes que
coletamos e o que fazemos com ela.

Convidamos vocé a ler cuidadosamente este Aviso de Privacidade, que contém
informacgdes importantes para vocé.

1. Que informagodes temos sobre vocé?

As informagdes as quais temos acesso podem ter sido fornecidas diretamente por
vocé, por algum parceiro comercial da Novartis (ou seja, pela empresa para quem vocé
trabalha), por terceiros (tais como fornecedores externos, agéncias médicas, ou
prestadores de servigo de inteligéncia de mercado, a saber IQVIA Brasil, Box 1824,
Close-Up, entre outros), por meio da participagao de um de seus pacientes em
programas de suporte da Novartis, ou serem obtidas por meio de fontes seguras
publicamente disponiveis (como sites de Congressos, sites de revistas de publicagao,
perfis em redes sociais corporativas, sites de conselhos profissionais, bases de dados
oficiais, sites de Universidades, etc).

Podemos coletar diversos dados pessoais sobre vocé, incluindo:

e A sua identificagcdo geral e de contato (e.g. nome e sobrenome, género
declarado, e-mail e/ou endereco, numero de telefone fixo e/ou celular);

e A sua profissao e fungao (e.g. cargo, posicdo, nome da empresa, assim como,
para os profissionais de saude, primeira especialidade, segunda especialidade,



ano de graduagao em medicina, publicagdes, atividades em congressos, prémios,
biografia profissional, educag¢ao, associagdao com universidades, experiéncia 2
participagdes/contribuicbes em pesquisas clinicas, orientacbes, conselhos
editoriais e organizagdes);

Informagoes de pagamento, em caso de relagao contratual com a Novartis (e.g.
detalhes de cartdo de crédito, detalhes de conta bancaria, CPF, ICMS ou outro
numero de identificagéo fiscal);

Segmentacao e perfil enquanto parceiro de negécio da Novartis;
Informacdes sobre suas respostas durante o nosso relacionamento, suas
preferéncias de contato (sobre temas, canais de comunicagao e frequéncia do
nosso relacionamento) e utilizagdo dos nossos canais de comunicagao;

Sua identificagao eletronica quando necessaria para a entrega de produtos ou
servicos na nossa empresa (e.g. login e permissdes, senhas, endereco de IP,
identificadores online/cookies, registros de acesso, acessos e tempo de conexao);
Seus registros de identificagdo pessoal quando se encontra nas nossas
instalagbes ou por vocé compartilhadas por meio remoto (e.g. som ou imagem
gravados, tais como fotografias dos cartdes de identificacdo, ou em circuitos
fechados de televisao ou gravagdes de voz);

Outros dados por voceé fornecidos, por exemplo, quando preenche formularios
ou durante os eventos que participa, ou quando responde perguntas durante uma
conversa profissional ou uma pesquisa;

Dados relacionados aos nossos produtos ou servigos (e.g. amostras
recebidas, produtos prescritos, opinides manifestadas sobre nossos produtos ou
servigos em eventos ou quaisquer outros foruns e/ou plataformas); e
Informagoes sobre atividades/interagbes promocionais, cientificas e
médicas que vocé tem conosco, inclusive para possiveis futuras interagoes.

Se pretender nos fornecer dados pessoais de outras pessoas (e.g., 0s seus colegas),
por favor, compartilhe com eles uma copia deste Aviso de Privacidade, diretamente ou
por meio do seu empregador.

2.

2.1

Para quais finalidades usamos os seus dados pessoais e quais sao as

justificativas?

Finalidades do Tratamento

Tratamos sempre 0s seus dados pessoais para uma finalidade especifica e somente
coletamos os dados necessarios e adequados para atingir tal finalidade. Portanto, sé
trataremos os seus dados pessoais para as seguintes finalidades:

Gestao do nosso relacionamento com vocé (através, por exemplo, dos nossos
bancos de dados e dos nossos sistemas eletrénicos de relacionamento);
Organizagao de propostas e ofertas, implementagdo de negociag¢des contratuais
ou para execucgao de contratos existentes;



Garantia de evidéncia de transagodes financeiras e de divulgagdes e publica¢des
necessarias para cumprimento das nossas obrigacbes de transparéncia de
transferéncias de valores para terceiros;

Fornecimento de informagbes apropriadas, adequadas e atualizadas sobre
doengas, medicamentos, bem como nossos produtos e servigos, inclusive de
acordo com as suas preferéncias;

Melhoria na qualidade das nossas interagdes e servigos (e.g. monitoramento
automatico de nossos servigos), adaptando nossa oferta as suas necessidades
especificas;

Preparacdo de um perfil personalizado para um relacionamento melhor
customizado as suas preferéncias e interesses relativos a nossa interacao
profissional;

Comunicagao relacionada a pesquisa clinica como avaliagcdo do envio de
feasibilities médicos e operacionais e outras atividades relacionadas a pesquisa
clinica;

Resposta as suas solicitacdes e fornecimento de suporte eficiente;

Envio de pesquisas de satisfagdo para nos ajudar a melhorar suas futuras
interagcdes conosco ou pesquisas sobre nossas atividades, areas terapéuticas ou
produtos;

Envio de comunicagdes sobre produtos, areas terapéuticas ou servicos que nos
promovemos;

Gerenciamento, planejamento e execugdo de comunicagdes e interagdes com
vocé, por meio de operagdo de banco de dados, manutengdo de registros de
interagdes com profissionais de saude ou gerenciamento do planejamento de
chamadas, bem como relatérios destas;

Acompanhamento de nossas atividades comerciais, tal como medir ou antecipar
de interagdes ou vendas, numero de ligagdes telefénicas ou reunides;

Convites para participagdo em eventos ou reunidées promocionais ou cientificas
patrocinadas ou organizadas por nos (e.g. eventos médicos, palestras,
conferéncias, congressos medicos);

Permissdo de acesso aos nossos moédulos de treinamento ou outros conteudos,
exigidos por lei ou por diretriz de melhores praticas (e.g. compliance médico), que
permitem que nos prestem determinados servigos;

Gestao dos nossos recursos de tecnologia da informagao, incluindo gestao de
infraestrutura e continuidade de negécios;

Preservacédo dos interesses econdmicos da empresa e assegurar deveres de
cumprimento e reporte (como, por exemplo, cumprimento das nossas politicas e
requisitos legais locais, obrigagdes fiscais, gestdo de possiveis casos de ma
conduta ou de fraude, realizacédo de auditorias e defesas contenciosas);
Efetivacao de parcerias e acordos de distribuicdo celebrados com terceiros para
promog¢ao dos nossos produtos junto a comunidade médica;

Se vocé permitir, poderemos compartilhar seus dados pessoais de contato
(numero de telefone, celular e/ou e-mail) com empresas de pesquisa de mercado
que realizam pesquisas patrocinadas pelo Grupo Novartis (por exemplo, IPSOS,
Minds4Health, etc.) para que seja convidado (a) a respondé-las. Esclarecemos
que essas empresas operam sob politicas de privacidade proprias e séo



responsaveis pelos dados pessoais que coletam nas pesquisas que realizam. O
Grupo Novartis receberd apenas informagdes agregadas/anénimas das
pesquisas que nao permitirdo a sua identificacdo pessoal,

Se vocé permitir, poderemos utilizar seu e-mail para criacdo de publicos
segmentados/personalizados em plataformas de anuncios como o Google e Facebook,
no intuito de impactar profissionais de saude com conteudos relacionados as nossas
atividades e produtos, bem como outros conteudos relevantes para a pratica da medicina
e de cuidados de saude em geral, ou exclui-los, quando julgarmos que nossos anuncios
nao sao pertinentes; Gestdo de fusdes e aquisicdes que envolvam a nossa empresa;
Arquivo e retencdo de documentacdo; Cobranca e faturamento; e quaisquer outras
finalidades impostas por lei e pelas autoridades.

3. Em quais hipoteses utilizamos os seus Dados Pessoais?

Nao utilizaremos os seus dados pessoais senao tivermos uma justificativa adequada,
prevista em lei, para tal finalidade. Nestes termos, apenas trataremos os seus dados
pessoais:

o Se tivermos, previamente, obtido seu consentimento, por exemplo, para Ihe enviar
e-mails com conteudo promocional e institucional sobre a Novartis;

e Se o tratamento for necessario para executar as obrigagbes contratuais
assumidas com vocé ou para adotar diligéncias pré-contratuais, a seu pedido;

e Se o tratamento for necessario para cumprir obrigagdes legais ou regulatorias; ou

e Se o tratamento for necessario para atender aos nossos legitimos interesses,
desde que nao afetem indevidamente os seus direitos e liberdades fundamentais,
gue sao prevalecentes.

Por favor note que, ao tratarmos os seus dados pessoais de acordo com esta ultima
justificativa, procuraremos sempre manter um equilibrio entre os nossos interesses
legitimos e a sua privacidade. Sao exemplos de “interesses legitimos”, as atividades de
tratamento de dados realizadas para:

e Beneficio de servigos mais eficientes (por exemplo, poderemos optar por utilizar
determinadas plataformas disponibilizadas por fornecedores para tratar os seus
dados);

o Oferecer os nossos produtos e servigos aos nossos clientes;

e Desenvolver relacionamento direto, customizado e segmentado com profissionais
de saude por meio de nossos representantes comerciais para fins de promogao
licita de nossos produtos e servigos, em conformidade com a legislagéo aplicavel.

e Prevenir fraudes ou atividades criminosas, utilizagbes indevidas dos nossos
servigos, bem como da segurancga dos nossos sistemas, arquiteturas e redes de
tecnologias da informacéo;



e Vender e/ou estabelecer parcerias de qualquer parte do nosso negocio ou ativos,
ou para permitir a aquisi¢cao total ou parcial do nosso negdcio ou ativos por um
terceiro;

e Cumprir os nossos objetivos de responsabilidade corporativa e social;

e Fornecer conhecimentos aos profissionais de saude sobre os medicamentos
Novartis e os desenvolvimentos cientificos;

e Promover a inovagdo no campo farmacéutico;

e Gerir os recursos humanos e financeiros da Novartis e otimizar as interacbes com
os profissionais de saude;

e Garantir que o medicamento certo de acordo com uma opinido técnica e
profissional bem informada do HCP chegue ao paciente;

4. Quem tem acesso aos seus dados pessoais e para quem eles sédo
transferidos?

Nao iremos vender, compartilhar ou, por qualquer outra forma, transferir os seus dados
pessoais a terceiros, exceto nas hipoteses previstas no presente Aviso de Privacidade.

No exercicio da nossa atividade e para as mesmas finalidades previstas no presente
Aviso de Privacidade, os seus dados pessoais poderdo ser acessados ou transferidos
para as categorias de agentes abaixo indicados, de acordo com as suas necessidades
de conhecimento, para alcancar tais necessidades:

e 0S nossos colaboradores (incluindo colaboradores, departamentos ou outras
empresas do grupo Novartis) no exercicio de suas fungoes;

e 0s nossos fornecedores e prestadores de servicos que nos disponibilizam
produtos e servigos;

e 0s nossos fornecedores de sistemas de tecnologia da informacao, prestadores de
servigos de nuvem (“cloud”), fornecedores de bases e consultores;

« Os nossos parceiros de negdcio que, conjuntamente conosco, oferecem produtos
€ Servigos;

e Quaisquer terceiros a quem tenhamos transmitido os nossos direitos e
obrigagoes;

Os nossos consultores e advogados externos no contexto de venda ou transferéncia de
qualquer parte do nosso negocio ou ativos. Os terceiros acima referidos estao
contratualmente obrigados a proteger a confidencialidade e seguranga dos seus dados
pessoais e a cumprir o disposto na legislagao aplicavel.

Os seus dados pessoais também podem ser acessados ou transferidos para qualquer
autoridade, 6rgéo publico ou tribunal, nacional e/ou internacional, caso tal acesso ou
transferéncia seja exigivel em cumprimento da legislagao aplicavel ou em decorréncia
de uma solicitagdo ou requerimento de qualquer uma daquelas entidades.



Os seus dados pessoais também poderéo ser tratados, acessados ou armazenados em
um Pais que n&o seja a sede da Novartis Biociéncias, Pais este que podera n&o oferecer
0 mesmo nivel de protecao de dados pessoais.

Na eventualidade de transferirmos os seus dados pessoais para empresas terceiras
localizadas em outras jurisdigdes, iremos assegurar a protegdo dos seus dados pessoais
por meio: (i) da aplicagdo do nivel de protegcdo exigido pela legislagdo de
protecao/privacidade de dados pessoais aplicavel a Novartis Biociéncias e (ii) da atuagao
em conformidade com as nossas politicas e padrdes. Podera solicitar informacoes
adicionais sobre as transferéncias internacionais de dados e obter uma cépia das
medidas de seguranga aplicadas por meio do exercicio dos seus direitos. .

Em relagcdo as transferéncias dos seus dados pessoais entre o Grupo Novartis,
informamos que adotamos Normas Corporativas Globais (Binding Corporate Rules), um
sistema de principios, normas e ferramentas, com o objetivo de assegurar niveis efetivos
de protecdo de dados em relacdo as transferéncias de dados pessoais para outros
Paises. Leia mais sobre as Normas Corporativas Globais clicando aqui

5. Como é que protegemos os seus dados pessoais?

Implementamos medidas técnicas e administrativas aptas a proteger os seus dados
pessoais, com nivel adequado de seguranga e confidencialidade.

O objetivo destas medidas € o de proteger os seus dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusdo, bem como contra qualquer outra forma de tratamento ilicito.

Tais medidas levam em consideracao:

A mais alta tecnologia disponivel,

Os custos de sua implementacgao;

A natureza dos dados; e

O risco do Tratamento dos dados pessoais

Além disso, ao tratar os seus Dados Pessoais, nos:

e Apenas coletamos e realizamos o Tratamento dos Dados Pessoais que sejam
adequados, relevantes e ndo excessivos, conforme necessario para cumprir as
finalidades acima; e

e Poderemos solicitar que vocé confirme os Dados Pessoais que mantemos sobre
vocé. Vocé também esta convidado a informar-nos espontaneamente sempre que
haja alguma alteragao nos seus Dados Pessoais, para que possamos garantir que
estdo sempre atualizados.




6. Quanto tempo guardamos os seus dados pessoais?

Apenas armazenaremos o0s seus dados enquanto forem necessarios para cumprir a
finalidade para a qual foram coletados ou para cumprir qualquer exigéncia legal ou
regulamentar.

7. Quais sao os seus direitos e como pode exercé-los?

Vocé pode exercer os direitos abaixo identificados sob as condigdes e dentro dos limites
estabelecidos por lei:

« O direito de confirmacéo da existéncia do tratamento;

o O direito de acesso aos seus dados pessoais tratados por nés;

o O direito de correcédo de dados inexatos, desatualizados ou incompletos;

e O direito de anonimizacao, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a Lei aplicavel,

e O direito de requerer a eliminacdo dos seus dados pessoais tratados com o
consentimento, nos termos legalmente admissiveis;

e« O direito de se opor, total ou parcialmente, ao tratamento dos seus dados
pessoais, nos termos da legislagéo vigente;

o O direito de revogar o consentimento, em qualquer momento, sem comprometer
a licitude do tratamento efetuado com base no consentimento previamente dado;

e O direito de pedir a portabilidade dos dados pessoais que nos forneceu para outro
Fornecedor de servigos ou produtos, observados os segredos comercial e
industrial

« O direito de informagdo das entidades publicas e privadas com as quais a
Novartis, controladora, realizou uso compartilhado de dados pessoais

Para exercer os seus direitos acima indicados, cligue AQUI.

Vocé podera optar por ndo receber e-mails, mensagens de texto via SMS ou WhatsApp
a qualquer tempo, via contas.oncore@novartis.com. Essa solicitacdo pode levar até 7
dias corridos para ser processada e, durante esse periodo, vocé podera continuar
recebendo tais comunicacgodes.

Em qualquer caso e adicionalmente aos direitos acima referidos, possui o direito de
apresentar uma reclamacgao a autoridade de protegdo de dados competente.

8. Como sera informado sobre possiveis alteragoes deste Aviso de
Privacidade?

Podemos alterar ou atualizar este Aviso de Privacidade esporadicamente por meio de
publicacbes neste Website, por este motivo, por favor, consulte sempre este Aviso de
Privacidade para que esteja ciente sobre a versao mais atualizada. Adicionalmente,



quando aplicavel, poderemos também enviar notificagées coletivas via e-mail ou outro
canal de contato essencial que tenhamos com vocé.



