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Note: You must AGREE to proceed.
November 2024

Novartis and/or Sandoz each is responsible for the processing of your personal information (depending on
whether you application is related to an open position with Novartis and/or Sandoz) and as described in
this Data Privacy Notice (hereinafter referred to as the “Notice”) as it decides why and how it is processed,
thereby acting as a "controller" in certain jurisdictions. In this Notice, “Novartis” means the company (or
companies) of the Novartis Group of companies and/or “Sandoz” the company (or companies) of the
Sandoz Group of companies to which you are submitting your job application/s); "we" or "us" refers to
Novartis and/or Sandoz.

For the purpose of the scope of this Notice, job prospects or candidates mean individuals who apply to an
open position with us, or who are contacted for or express interest in employment with us, or who attend a
recruitment event or undergo an interview or assessment with us. This includes prospective employees,
interns and contractors (will be further referred in this Notice as “you”).

We invite you to carefully read this Notice, which sets out in which context we are processing information
that relates directly or indirectly to you as an individual (“personal information”) and explains your rights
with respect to the processing of your personal information.

We consider privacy as a very important matter. We are committed to ensuring that any personal
information we receive is processed and protected in accordance with applicable data protection laws and
Novartis/Sandoz policies and standards.

The purpose of this Notice is to clarify the way we are processing personal information. In this context, we
are committed to keeping you fully informed about our activities involving the processing of your personal
information pertaining to talent management, scouting, assessment and acquisition activities and
application, in general, for positions with us.

We have separate privacy notices in relation to processing personal information of our employees,
business partners, patients and users of our websites, and you should refer to those where appropriate.

Should you have any further question in relation to the processing of your personal information, please
email us:

e For Novartis: global.privacy_office@novartis.com
e For Sandoz: sandoz_global.dpo@sandoz.com

1. What personal information do we process about you?

In the context of the above described, we will only process information that is relevant to you as a job
prospect or a candidate, which in some cases might require key strategic validations for skills and
professional standing.

We mainly collect personal information directly from you when you apply for a job in our application
management system or when you participate in an interview or assessment. In such cases, we will act as
a Data Controller of your personal information. If you are a current or previous employee, we may review
your HR file to the extent legally permitted alongside your job application to determine the job fitment.
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We can also obtain information from professional social networks, such as LinkedIn or other job boards,
and from other publicly accessible sources (only information relevant to your professional life) for the
purposes of actively approaching you with job opportunities. Should we not have already received your
agreement to hold your data, on our initial contact with you, we will ask for your consent to hold your data.

We may also receive personal information when you apply through third parties like recruitment agencies
or consultants. In such cases, the third party may also act as a Data Controller of your personal
information. To exercise your data protection rights for the processing activities carried out by such third
parties; you may need to contact the third party through which you have applied for a position with us. We
may also receive your information (email address) when an employee has referred you for a position with
us under employee referral program. In such cases, you are notified that you have been referred by an
employee, but your contact information is not retained after sending you a notification email. Through the
notification email, you will be asked to apply in our application management system. We have documented
employee referral guidelines in place.

Some information is generated automatically when you use or otherwise interact with our application
management system to create an account and manage your job applications.

In connection to your application to an open position, we may process the following personal information:

e contact and general identification information (e.g. name, preferred first name, last name, gender,
ethnicity, disability, veteran status, date and place of birth, nationality, email and/or postal address,
fixed and/or mobile phone number, immigration status)

e social media profile information (i.e. when you use your social media accounts to register in our
application management system; your profile details such as name, email address and other
information that you choose to make accessible to us when you connect your social media
account with our talent management system)

o family, hobbies or interests (not mandatory and only as you deem necessary to share or
voluntarily include in your CV/Resume)

e past remuneration and benefits data (such as salary level and amount, bonus, stocks, options,
insurance, lost incentives and other benefits in the countries where required and to the extent
legally permitted)

e education, professional standing and job preferences (such as employment and education history,
professional qualifications, skills, college transcripts, letter of recommendation, certifications and
experience, past employers and their contact data, location preference, role preference (function
and discipline), language preference, information necessary to complete a background check as
required and legally permitted and other information you voluntarily provide in your
CV/Resume/Cover letter)

e electronic identification and systems access data (e.g. picture or facial image, publicly available
profiles on social media, online identifiers/cookies, username, passwords, secret questions and
answers, system login and activity logs, access and connection times, sound or video recording
such as remote conferencing platforms, on-site CCTV or voice recordings for security purposes)

¢ Only when legally permitted in your country, information pertaining to legal standing, credit and
background validations depending on the position’s responsibilities, information necessary to
complete a background or credit or solvency check as well as judicial data and investigation data
(e.g. proceedings, outcomes, information, documentation and convictions). Please note that the
performance of these checks will be dependent on several factors such as the position, as well as
local availability and viability of each Novartis/Sandoz legal entity offering such position. You will
be provided with further details on this, should it be relevant to your application.

Insofar as strictly necessary and legally permitted, your sensitive personal information will be collected
only if you voluntarily allow for disclosure (such as visible or reported disabilities or protected group
belonging, religion or church affiliation, diversity and inclusion related information, labor union
membership).
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More generally, we will process information that you voluntarily and willingly disclose mostly during
interviews and which should be strictly related to your professional capacity and fit for the corresponding
open position.

You may also join the Novartis/Sandoz Network by registering yourself by providing some of your personal
information as listed above and stay connected with us for news, career opportunities specific to your
background and exclusive messages from our associates about what it is really like to work for us. If you
join the Novartis/Sandoz Network, your personal information is processed to periodically send you career
related communications and you can anytime opt out if you wish to do so using the link provided in our
communication emails to you.

Our recruiters review job applications to determine the job fitment. Our recruitment processes are not
based on automated decision-making.

You may, at any point in time and without any repercussions, manage, update or delete your personal
information directly through your account or indirectly by requesting to us. We are committed to honoring
your privacy at all times. Just notify your interviewer, HR or Talent Acquisition representative about your
concerns.

2. For which purposes do we use your personal information and why is this justified?

21 Legal basis for the processing
We will not process your personal information if we do not have a proper justification foreseen in the law
for that purpose. Therefore, we will only process your personal information if either of the following applies:

e the processing is necessary to perform our contractual obligations towards you and to take pre-
contractual steps in preparation for potential employment

e the processing is necessary for our legitimate interest and does not unduly affect your interests or
fundamental rights and freedoms; please note that, when processing your personal data on this
last basis, we always seek to maintain a balance between our legitimate interests and your
privacy

e the processing is necessary to comply with our legal or regulatory obligations

e the processing is necessary to protect your vital interests or those of another person; or

e we have obtained your prior consent.

2.2 Purposes of the processing

We always process your personal information for a specific purpose and only process the personal
information which is relevant to achieve that purpose. In particular, we process your personal information
for the following purpose(s):

phone or electronic communications, including interviews in person or remotely
conduct cognitive tests or personality assessments or other suitability evaluations, fitted to the
corresponding open position

o perform background or employment checks (when applicable and legally permitted)

e verify your identity, academics or qualifications in relation to your application

e perform general analytics to improve our internal processes, as well as to provide a better service
to you when applying for an open position with us

e administer your application using internal or external recruitment platforms like job boards

e administer your onboarding if you accept a job with us

e as required under applicable law.
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3. Who has access to your personal information and to whom your information is
transferred?

We will not sell, share, or otherwise transfer your personal information to recipients or third parties other
than those indicated in this Privacy Policy.

In the course of our activities and for the same purposes as those listed in this Notice, your personal
information can be accessed by, or transferred to the following categories of recipients or third parties, on
a need-to-know basis to achieve such purposes:

e our personnel (including personnel, departments or other companies of the Novartis/Sandoz
group)

our services providers that provide services and products to us

our IT systems providers, cloud service providers, database providers and consultants

any third party to whom we assign or novate any of our rights or obligations; and

our advisors and external lawyers in the context of the sale or transfer of any part of our business
or its assets.

The above third parties are contractually obliged to protect the confidentiality and security of your personal
information, in compliance with applicable law.

We may share personal information you submit as part of the application process with selected service
providers or consultants acting on our behalf that may assist us in recruiting talent, performing data
analysis, providing talent or application management systems, providing IT or related infrastructure,
providing communication or reach out services, administering and evaluating pre-employment screening
and testing, and improving our recruitment process. Your personal information can also be accessed by or
transferred to any national and/or international regulatory, enforcement, public body or court, where we are
required to do so by applicable law or regulation or at their request.

The personal information we collect from you may also be processed, accessed or stored in a country
outside the country where you are located, which may not offer the same level of protection of personal
information and where it may be processed by other Novartis/Sandoz companies or third parties acting on
behalf and under the instructions of Novartis/Sandoz for the purposes set out in this Notice.

If we transfer your personal information to external companies in other jurisdictions, we will make sure to
protect your personal information by (i) applying the level of protection required under the local data
protection/privacy laws applicable to us and to the processing of your personal information, and (ii) acting
in accordance with our policies and standards. You may request additional information in relation to
international transfers of personal information and obtain a copy of the adequate safeguard put in place by
exercising your rights as set out in Section 6 below.

For intra-group transfers of personal information within Novartis, we have adopted Binding Corporate
Rules, a system of principles, rules and tools, provided by European law, in an effort to ensure effective
levels of data protection relating to transfers of personal information outside the EEA and Switzerland.
Read more about the Novartis Binding Corporate Rules by clicking here:
https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

For intra-group transfers of personal information within Sandoz, we have adopted the Sandoz Intra-Group
Data Transfer and Processing Agreement, in an effort to ensure effective levels of data protection relating
to transfers of personal data outside the EEA, United Kingdom and Switzerland.

4. How do we protect your personal information?
We have implemented appropriate technical and organizational measures to provide an adequate level of
security and confidentiality to your personal information.

The purpose of these measures is to protect it against accidental or unlawful destruction or alteration,
accidental loss, unauthorized disclosure or access and against other unlawful forms of processing.


https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr
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5. How long do we store your personal information?
We will only retain your personal information for as long as necessary to fulfil the purpose for which it was
collected or to comply with legal or regulatory requirements.

The Information you submit will be retained in the candidate database for a period of 12 months since you
last updated your profile, or longer if you are still being considered for an open position, or if you have
updated your candidate account (e.g. apply to another job, update your CV/Resume). Recruiters at
Novartis/Sandoz and affiliated companies worldwide will be able to access your Information and may
contact you should a suitable opening arise.

If you have applied for a position based in the United States, your information will be retained for a period
of 36 months (or longer if required by law or if you have updated your candidate account (e.g. apply to
another job, update your CV/Resume)) after the recruitment process for that position has been
completed.

Personal information collected and processed in the context of a dispute are deleted or archived (i) as
soon as an amicable settlement has been reached, (ii) once a decision in last resort has been rendered or
(iii) when the claim becomes time barred.

6. What are your rights and how can you exercise them?

Whenever we process Personal information, we take reasonable steps to keep your Personal information
accurate and up to date for the purposes for which they were collected. We will provide you with the ability
to exercise the following rights under the conditions and within the limits set forth in the law:

e the right to be informed about what personal information we have about you and how we process
your data

e the right to access your personal information as processed by us and, if you believe that any
information relating to you is incorrect, obsolete or incomplete, to request its correction or updating

o the right to request the erasure of your personal information or the restriction thereof to specific
categories of processing

o the right to withdraw your consent at any time, without affecting the lawfulness of the processing
before such withdrawal

o the right to object, in whole or in part, to the processing of your personal information. With certain
exceptions, this includes the right to object to direct marketing and the right to object to your data
being used for research

o the right to request its portability, i.e. that the personal information you have provided to us be
returned to you or transferred to the person of your choice, in a structured, commonly used and
machine-readable format without hindrance from us and subject to your confidentiality obligations

¢ the right to object to automated decision-making including profiling, i.e. you can request a human
intervention in any automated decision-making process related to processing of your data and
where such processing is not based on your consent, authorized by law or necessary for the
performance of a contract. For the avoidance of doubt, we don’t currently make decisions solely
using automated processes.

In order to ensure that your personal information remains up to date and accurate, we may request you to
periodically confirm personal information we hold about you by accessing profile section in your Candidate
Account. However, we will become aware of the changes you make only when you apply for a job next
time. If you require to change your contact information on an existing application, contact us:

e For job applicants outside Novartis/Sandoz (non-Novartis/Sandoz employees): email
ats.support@novartis.com
e For Novartis/Sandoz employees: use the Novartis intranet webform on https://go/ons

If you have a question about the processing of your personal information by Novartis/Sandoz and its group
companies or if you want to exercise the above rights, contact us:


mailto:ats.support@novartis.com
https://go/ons
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e For Novartis: through our webform on https://novartis.com/privacy/dsr

e For Sandoz: sandoz_global.dpo@sandoz.com
or send a letter to our local address with a copy/image of your identity card for identification
purpose, it being understood that we shall only use such data to verify your identity and shall not
retain it after completion of the verification. When sending us such a copy/image, you should
make sure to redact your picture and national registry number or equivalent on the scan.

If you are not satisfied with how we process your personal information, you may address your request to
our data protection officer using the below listed contact, who will investigate your concern:

e For Novartis: global.privacy_office@novartis.com
e For Sandoz: sandoz_global.dpo@sandoz.com

In any case, you also have the right to file a complaint with the competent data protection authorities, in
addition to your rights above.

7. How will you be informed of the changes to our Privacy Notice?

We may change or update this Notice from time to time by posting a new data privacy notice on the
Novartis/Sandoz career portal. Please keep checking this Notice occasionally so that you are aware of
any changes.


https://novartis.com/privacy/dsr
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Aviso de privacidade de dados
para interessados e candidatos

Observagao: vocé deve CONCORDAR para prosseguir.
Novembro de 2024

A Novartis e/ou a Sandoz sao responsaveis pelo processamento das suas informagdes pessoais
(dependendo se sua candidatura esta relacionada a uma posi¢ao aberta na Novartis e/ou na Sandoz) e
conforme descrito neste Aviso de privacidade de dados (doravante denominado “Aviso”), decidem por que
e como elas sado processadas, agindo assim como um “controlador’ em determinadas jurisdicdes. Neste
Aviso, “Novartis” significa a empresa (ou empresas) do Grupo de empresas da Novartis e/ou “Sandoz” a
empresa (ou empresas) do Grupo de empresas da Sandoz para a qual vocé esta enviando sua(s)
candidatura(s) de emprego); “nés” ou “nos” refere-se a Novartis e/ou Sandoz.

Para efeitos do propésito deste Aviso, interessados ou candidatos significam individuos que se
candidatam a uma posig¢ao aberta conosco, ou que sao contatados ou expressam interesse em trabalhar
conosco, ou que participam de um evento de recrutamento ou passam por uma entrevista ou avaliagéo
conosco. Isso inclui funcionarios em potencial, estagiarios e terceirizados (serdo posteriormente referidos
neste Aviso como “vocé”).

Convidamos vocé a ler atentamente este Aviso, que define em que contexto estamos processando
informagdes que se referem direta ou indiretamente a vocé como individuo (“informagdes pessoais”) e
explica seus direitos em relagdo ao processamento de suas informagdes pessoais.

Consideramos a privacidade um assunto muito importante. Estamos comprometidos em garantir que
todas as informacdes pessoais que recebemos sejam processadas e protegidas de acordo com as leis de
protecdo de dados aplicaveis e as politicas e padrées da Novartis/Sandoz.

O propédsito deste Aviso é esclarecer a forma como processamos informagdes pessoais. Neste contexto,
estamos comprometidos em manté-lo totalmente informado sobre nossas atividades que envolvem o
processamento de suas informagbes pessoais referentes a gestdo de talentos, prospeccéo, atividades de
avaliagao e aquisicao e candidatura, em geral, para posigdes conosco.

Temos avisos de privacidade separados em relagdo ao processamento de informagdes pessoais de
nossos funcionarios, parceiros de negdcios, pacientes e usuarios de nossos sites, e vocé deve consulta-
los quando apropriado.

Se vocé tiver alguma duvida em relagdo ao processamento de suas informagdes pessoais, envie um e-
mail para:

e Para Novartis: global.privacy_office@novartis.com
e Para Sandoz: sandoz_global.dpo@sandoz.com

1. Que informago6es pessoais processamos sobre vocé?

De acordo com o contexto descrito acima, processaremos apenas informagdes que sejam relevantes
para vocé como interessado ou candidato a uma vaga, o que, em alguns casos, pode exigir valida¢des
estratégicas fundamentais para habilidades e posi¢ao profissional.

Coletamos principalmente informagdes pessoais diretamente de vocé quando vocé se candidata a um
emprego em nosso sistema de gerenciamento de candidaturas ou quando participa de uma entrevista ou
avaliagdo. Nesses casos, agiremos como Controlador de Dados de suas informagdes pessoais. Se vocé



), NOVARTIS

€ um funcionario atual ou anterior, podemos revisar seu arquivo de RH na medida legalmente permitida
juntamente com sua candidatura de emprego para determinar a adequacgao do trabalho.

Também podemos obter informacdes de redes sociais profissionais, como Linkedln ou outros sites de
empregos, e de outras fontes acessiveis ao publico (apenas informagdes relevantes para sua vida
profissional) com o objetivo de aborda-lo ativamente com oportunidades de emprego. Caso vocé ainda
nao tenha concordado em manter seus dados, em nosso contato inicial com vocé, solicitaremos seu
consentimento para manter seus dados.

Também podemos receber informagdes pessoais quando vocé se inscreve através de terceiros, como
agéncias de recrutamento ou consultores. Nesses casos, o terceiro também pode atuar como um
Controlador de Dados de suas informagdes pessoais. Para exercer seus direitos de prote¢cdo de dados
para as atividades de processamento realizadas por esses terceiros, talvez vocé precise entrar em
contato com o terceiro através do qual vocé se candidatou a uma posi¢gdo conosco. Também podemos
receber suas informagdes (enderego de e-mail) quando um funcionario indicar vocé para uma posigao
conosco no programa de referéncia de funcionarios. Nesses casos, vocé sera notificado de que foi
indicado por um funcionario, mas suas informagdes de contato ndo sao retidas apds o envio de um e-mail
de notificacdo. Vocé recebera, por meio do e-mail de notificagdo, uma solicitacdo para se candidatar em
nosso sistema de gerenciamento de candidaturas. Temos diretrizes documentadas de indicagao de
funcionarios em vigor.

Algumas informagdes sdo geradas automaticamente quando vocé usa ou interage de outra forma com
nosso sistema de gerenciamento de candidaturas para criar uma conta e administrar suas candidaturas
de emprego.

Em relagéo a sua candidatura para uma posigdao em aberto, podemos processar as seguintes
informagdes pessoais:

e informagdes de contato e de identificagdo geral (por exemplo, nome, nome pelo qual prefere ser
chamado, sobrenome, género, etnia, deficiéncia, status de veterano, data e local de nascimento,
nacionalidade, e-mail e/ou enderecgo postal, nimero de telefone fixo e/ou celular, status de
imigracao);

e informacdes de perfil de midia social (ou seja, quando vocé usa suas contas de midia social para
se registrar em nosso sistema de gerenciamento de candidaturas, os detalhes do seu perfil, como
nome, enderego de e-mail e outras informacgdes que vocé opta por disponibilizar para nés ao
conectar sua conta de midia social ao nosso sistema de gestédo de talentos);

o familia, hobbies ou interesses (n&o obrigatdrios e apenas conforme vocé julgar necessario
compartilhar ou incluir voluntariamente em seu curriculo);

e dados sobre remuneracao e beneficios anteriores (como nivel e valor salarial, bdnus, acgoes,
opgoes, seguro, incentivos de perdas e outros beneficios nos paises onde necessario e na
medida legalmente permitida);

o formagéo, posicao profissional e preferéncias de trabalho (como histérico educacional e de
emprego, qualificagbes profissionais, habilidades, histérico escolar, carta de recomendacéo,
certificacdes e experiéncia, empregadores anteriores e seus dados de contato, preferéncia de
localizagao, preferéncia de fungéo (funcao e disciplina), preferéncia de idioma, informagdes
necessarias para concluir uma verificacao de antecedentes conforme exigido e legalmente
permitido e outras informagdes que vocé voluntariamente fornecer em seu curriculo/carta de
apresentagao);

e dados de acesso aos sistemas e identificagéo eletrénica (por exemplo, foto ou imagem facial,
perfis publicamente disponiveis nas redes sociais, identificadores/cookies online, nome de
usuario, senhas, perguntas e respostas secretas, registros de atividades e login do sistema,
tempos de acesso e conexao, gravagao de som ou video como plataformas de conferéncia
remota, CFTV no local ou gravagdes de voz para fins de seguranga);

e somente quando permitido legalmente em seu pais, informagdes referentes a situagao legal,
crédito e validagdes de histérico dependendo das responsabilidades da posig¢éo, informacdes
necessarias para completar uma verificagao de histérico ou crédito ou solvéncia, bem como
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dados judiciais e dados de investigagao (por exemplo, processos, resultados, informagdes,
documentacédo e condenagdes). Observe que a realizagdo dessas verificagbes dependera de
varios fatores, como a posi¢ao, bem como a disponibilidade local e a viabilidade de cada pessoa
juridica da Novartis/Sandoz que oferecga tal posicéo. Vocé recebera mais detalhes sobre isso,
caso seja relevante para sua candidatura.

Na medida em que for estritamente necessario e legalmente permitido, suas informagbes pessoais
confidenciais serdo coletadas somente se vocé voluntariamente permitir a divulgagao (como deficiéncias
visiveis ou relatadas ou pertencimento a grupos protegidos, filiagao a igreja ou religido, informagdes
relacionadas a diversidade e inclusao, filiagao sindical).

De forma mais geral, processaremos informagdes que vocé divulga voluntariamente principalmente
durante as entrevistas e que devem estar estritamente relacionadas a sua capacidade profissional e
adequadas para a posigao aberta correspondente.

Vocé também pode se juntar a Rede Novartis/Sandoz registrando-se, fornecendo algumas de suas
informagdes pessoais conforme listado acima e ficar conectado para obter noticias, oportunidades de
carreira especificas a sua formagédo e mensagens exclusivas de nossos colaboradores sobre como é
realmente trabalhar para nés. Se vocé se juntar a Rede Novartis/Sandoz, suas informagdes pessoais
serao processadas para enviar periodicamente comunicagoes relacionadas a carreira, e vocé pode
cancelar a qualquer momento, se desejar, usando o link fornecido em nossos e-mails de comunicagao
para voceé.

Nossos recrutadores analisam as candidaturas de emprego para determinar a adequagao do trabalho.
Nossos processos de recrutamento ndao sdo baseados em tomada de decisbes automatizadas.

Vocé pode, a qualquer momento e sem qualquer repercussao, administrar, atualizar ou excluir suas
informacgdes pessoais diretamente por meio de sua conta ou indiretamente solicitando isso a nés.
Estamos comprometidos em respeitar sua privacidade em todos os momentos. Basta notificar seu
entrevistador, representante de RH ou de Talent Acquisition sobre suas preocupacgdes.

2. Para quais fins usamos suas informagoes pessoais e por que isso se justifica?

21 Base legal para o processamento

Nao processaremos suas informacdes pessoais se ndo tivermos uma justificativa adequada prevista na
lei para esse propdsito. Portanto, processaremos suas informagdes pessoais somente se uma das
seguintes situagdes se aplicar:

e 0 processamento for necessario para cumprir nossas obrigagdes contratuais com vocé e para
tomar medidas pré-contratuais em preparagao para um possivel emprego;

e 0 processamento for necessario para nosso interesse legitimo e nao afetar indevidamente seus
interesses ou direitos e liberdades fundamentais; observe que, ao processar seus dados
pessoais nesta ultima base, sempre procuramos manter um equilibrio entre nossos interesses
legitimos e sua privacidade;

0 processamento for necessario para cumprir com nossas obrigag¢des legais ou regulamentares;
0 processamento for necessario para proteger seus interesses vitais ou de outra pessoa; ou
o tivermos obtido seu consentimento prévio.

2.2 Propédsitos do processamento

Sempre processamos suas informagdes pessoais para um proposito especifico e processamos apenas
as informacgdes pessoais relevantes para esse proposito. Especificamente, processamos suas
informagdes pessoais para os seguintes propositos:

e comunicacodes eletrOnicas ou por telefone, incluindo entrevistas presenciais ou remotas;
o realizar testes cognitivos ou avaliagdes de personalidade ou outras avaliagdes de adequagéao,
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ajustados a posigao aberta correspondente;

e realizar verificagdes de antecedentes ou de emprego (quando aplicavel e legalmente permitido);

e verificar sua identidade, dados académicos ou qualificagdes em relagao a sua candidatura;

e realizar analises gerais para melhorar nossos processos internos, bem como prestar um melhor
servigo a vocé ao se candidatar a uma posi¢gao conosco;

e administrar sua candidatura usando plataformas de recrutamento internas ou externas, como
sites de empregos;

e administrar sua integragdo se vocé aceitar um emprego conosco;

e conforme exigido pela legislagédo aplicavel.

3. Quem tem acesso as suas informagdoes pessoais e para quem suas informagoes
sdo transferidas?

Nao venderemos, compartilharemos nem de outra forma transferiremos suas informagdes pessoais a
destinatarios ou terceiros além dos indicados nesta Politica de Privacidade.

No decorrer de nossas atividades e para os mesmos fins listados neste Aviso, suas informagbes pessoais
podem ser acessadas ou transferidas para as seguintes categorias de destinatarios ou terceiros, com
base na necessidade de tomar conhecimento para atingir tais fins:

e nosso pessoal (incluindo pessoal, departamentos ou outras empresas do grupo Novartis/Sandoz);

e nossos provedores de servigos que nos fornecem servigos e produtos;

e nossos provedores de sistemas de TI, provedores de servicos em nuvem, provedores de base de
dados e consultores;

e qualquer terceiro a quem atribuimos ou renovamos qualquer um de nossos direitos ou
obrigagoes; e

e nossos consultores e advogados externos no contexto da venda ou transferéncia de qualquer
parte de nosso negdcio ou de seus ativos.

Os terceiros mencionados acima sao contratualmente obrigados a proteger a confidencialidade e
segurancga das suas informagdes pessoais, em conformidade com a legislagéo aplicavel.

Podemos compartilhar informagdes pessoais que vocé enviar como parte do processo de candidatura
com provedores de servigos selecionados ou consultores que atuam em nosso nome que podem nos
ajudar a recrutar talentos, realizar analise de dados, fornecer sistemas de gerenciamento de talentos ou
candidaturas, fornecer infraestrutura de Tl ou relacionada, fornecer servigos de comunicag¢ao ou contato,
administrar e avaliar triagem e testes pré-contratacdo e melhorar nosso processo de recrutamento. Suas
informagdes pessoais também podem ser acessadas ou transferidas para qualquer 6rgao regulador,
6rgao publico ou tribunal nacional e/ou internacional, onde formos obrigados a fazé-lo por lei ou
regulamento aplicavel ou a pedido deles.

As informagdes pessoais que coletamos de vocé também podem ser processadas, acessadas ou
armazenadas em um pais fora do pais onde vocé esta localizado, o que pode nao oferecer o mesmo
nivel de protegao de informagdes pessoais e onde podem ser processadas por outras empresas
Novartis/Sandoz ou terceiros agindo em nome e sob as instru¢des da Novartis/Sandoz para os fins
definidos neste Aviso.

Se transferirmos suas informagdes pessoais para empresas externas em outras jurisdicées, garantiremos
a protegdo de suas informagdes pessoais (i) aplicando o nivel de protegao exigido pelas leis locais de
protecéo/privacidade de dados aplicaveis a nés e ao processamento de suas informagdes pessoais, e (ii)
agindo de acordo com nossas politicas e padrées. Vocé pode solicitar informagdes adicionais em relagéao
as transferéncias internacionais de informagdes pessoais e obter uma copia da prote¢gao adequada
implementada exercendo seus direitos conforme estabelecido na Segao 6 abaixo.
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Para as transferéncias intragrupo de informagdes pessoais dentro da Novartis, adotamos as Regras
Corporativas Vinculativas, um sistema de principios, regras e ferramentas, fornecidos pela legislagdo
europeia, em um esforgo de garantir niveis eficazes de protegdo de dados relativos as transferéncias de
informacgdes pessoais para fora do EEE e Suica. Leia mais sobre as Regras Corporativas Vinculativas da
Novartis clicando aqui: https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Para as transferéncias intragrupo de informagbes pessoais dentro da Sandoz, adotamos o Acordo de
Processamento e Transferéncia Intragrupo de Dados da Sandoz, em um esforgo para garantir niveis
eficazes de protegédo de dados relativos as transferéncias de dados pessoais fora do EEE, Reino Unido e
Suica.

4. Como protegemos suas informagodes pessoais?
Implementamos medidas técnicas e organizacionais adequadas para fornecer um nivel adequado de
segurancga e confidencialidade as suas informagdes pessoais.

O propésito dessas medidas é proteger suas informagdes pessoais contra destruigdo ou alteragao
acidental ou ilegal, perda acidental, divulgagao ou acesso néo autorizado e contra outras formas ilegais
de processamento.

5. Por quanto tempo armazenamos suas informagoes pessoais?
S6 reteremos suas informagdes pessoais pelo tempo necessario para cumprir o proposito para o qual
foram coletadas ou para cumprir os requisitos legais ou regulamentares.

As informagdes que vocé enviar serdo mantidas na base de dados de candidatos por um periodo de 12
meses desde a ultima atualizagcdo de seu perfil, ou mais se vocé ainda estiver sendo considerado para
uma posicao aberta, ou se tiver atualizado sua conta de candidato (por exemplo, candidatou-se a outro
emprego, atualizou seu curriculo). Os recrutadores da Novartis/Sandoz e empresas afiliadas em todo o
mundo poderao acessar suas informagdes e entrar em contato com vocé caso haja uma vaga adequada.

Se vocé se candidatou a uma posi¢ao nos Estados Unidos, suas informagdes serao retidas por um
periodo de 36 meses (ou mais, se exigido por lei ou se vocé tiver atualizado sua conta de candidato, por
exemplo, candidatou-se a outro emprego, atualizou seu curriculo) apos a concluséo do processo de
recrutamento para essa posigao.

As informagdes pessoais coletadas e processadas no contexto de uma disputa sdo excluidas ou
arquivadas (i) assim que um acordo amigavel for alcangado, (ii) uma vez que uma decisdo em ultimo
recurso tenha sido proferida ou (iii) quando a reivindicagéo se tornar prescrita.

6. Quais sao os seus direitos e como vocé pode exercé-los?
Sempre que processamos informagdes pessoais, tomamos medidas razoaveis para manté-las precisas e
atualizadas para os fins para os quais foram coletadas. Forneceremos a vocé a capacidade de exercer os
direitos a seguir sob as condigbes e dentro dos limites estabelecidos por lei:

e o direito de ser informado sobre quais informagdes pessoais temos sobre vocé e como
processamos seus dados;

e o direito de acessar suas informagdes pessoais conforme processadas por nés e, se vocé
acreditar que alguma informacgao relacionada a vocé esta incorreta, obsoleta ou incompleta, de
solicitar sua corregao ou atualizagao;

e o direito de solicitar o apagamento de suas informagdes pessoais ou a restricdo destas a
categorias especificas de processamento;

e o direito de retirar seu consentimento a qualquer momento, sem afetar a legalidade do
processamento antes de tal retirada;

e o direito de se opor, total ou parcialmente, ao processamento de suas informagdes pessoais.
Com certas excegdes, isso inclui o direito de se opor ao marketing direto e o direito de se opor ao
uso de seus dados para pesquisa;
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e o direito de solicitar sua portabilidade, ou seja, que as informagdes pessoais que vocé nos
forneceu sejam devolvidas a vocé ou transferidas para a pessoa de sua escolha, em um formato
estruturado, comumente usado e legivel por maquina, sem impedimentos de nossa parte e
sujeito as suas obrigagdes de confidencialidade;

e o direito de se opor a tomada de decisdo automatizada, incluindo criagao de perfil, ou seja, vocé
pode solicitar uma intervengcdo humana em qualquer processo de tomada de decisao
automatizado relacionado ao processamento de seus dados e quando tal processamento nao for
baseado em seu consentimento, autorizado por lei ou necessario para o desempenho de um
contrato. Para evitar duvidas, atualmente ndo tomamos decisdes usando apenas processos
automatizados.

Para garantir que suas informagdes pessoais permanegam atualizadas e precisas, podemos solicitar que
vocé confirme periodicamente as informacgdes pessoais que mantemos sobre vocé acessando a segao de
perfil em sua conta de candidato. No entanto, sé tomaremos conhecimento das mudangas que vocé fizer
da préxima vez que vocé se candidatar a um emprego. Se vocé precisar alterar suas informacgdes de
contato em uma candidatura existente, entre em contato conosco:

e Para candidatos a emprego fora da Novartis/Sandoz (n&do funcionarios da Novartis/Sandoz): e-
mail ats.support@novartis.com

e Para funcionarios da Novartis/Sandoz: use o formulario eletrénico da intranet da Novartis em
https://go/ons

Se vocé tiver alguma pergunta sobre o processamento de suas informagdes pessoais pela
Novartis/Sandoz e suas empresas do grupo ou se quiser exercer os direitos acima, entre em contato
CONOSCO:

e Para Novartis: através do nosso formulario eletrénico em https://novartis.com/privacy/dsr

e Para Sandoz: sandoz_global.dpo@sandoz.com
Ou envie uma carta para nosso endereco local com uma cépia/imagem de sua carteira de
identidade para fins de identificacdo, sendo entendido que usaremos esses dados apenas para
verificar sua identidade e nao os reteremos ap6és a conclusao da verificagdo. Ao nos enviar tal
copia/imagem, certifique-se de editar sua foto e numero de registro nacional ou equivalente na
digitalizacao.

Se vocé néo estiver satisfeito com a forma como processamos suas informagdes pessoais, podera
encaminhar sua solicitacdo ao nosso diretor de protegao de dados usando o contato listado abaixo, que
investigara sua preocupagao:

e Para Novartis: global.privacy_office@novartis.com
e Para Sandoz: sandoz_global.dpo@sandoz.com

De qualquer forma, vocé também tem o direito de apresentar uma reclamacéao as autoridades de
protecao de dados competentes, além de seus direitos acima.

7. Como vocé sera informado sobre as alteragoes em nosso Aviso de Privacidade?
Podemos alterar ou atualizar este Aviso periodicamente, publicando um novo aviso de privacidade de
dados no portal de carreiras da Novartis/Sandoz. Continue verificando este Aviso de vez em quando para
estar ciente de quaisquer alteragoes.
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Datenschutzerklarung fur Job-
Interessierte und potenzielle
Bewerber

Hinweis: Sie mussen ZUSTIMMEN, um fortzufahren.

November 2024

Novartis und/oder Sandoz sind jeweils fir die Verarbeitung lhrer personenbezogenen Daten
verantwortlich (je nachdem, ob sich Ihre Bewerbung auf eine offene Stelle bei Novartis und/oder Sandoz
bezieht) und wie in dieser Datenschutzerklarung (nachfolgend als die ,Erklarung“ bezeichnet)
beschrieben, da sie entscheiden, warum und wie die Daten verarbeitet werden, und somit in bestimmten
Rechtsordnungen als ,Verantwortlicher” fungieren. In dieser Erklarung bezeichnet ,Novartis“ das
Unternehmen (oder die Unternehmen) der Novartis Group of Companies und/oder ,Sandoz“ das
Unternehmen (oder die Unternehmen) der Sandoz Group of Companies, an das/die Sie lhre
Bewerbung(en) senden; ,wir“ oder ,uns” bezieht sich auf Novartis und/oder Sandoz.

Fir den Geltungsbereich der vorliegenden Erklarung sind Job-Interessenten oder Bewerber Personen, die
sich auf eine offene Stelle bei uns bewerben, fiir eine Beschaftigung bei uns kontaktiert werden bzw. ihr
Interesse daran bekunden, die an einer Rekrutierungsveranstaltung teilnehmen oder sich einem
Vorstellungsgesprach bzw. einer Beurteilung bei uns unterziehen, einschlie3lich potenzieller Mitarbeiter,
Praktikanten und Auftragnehmer (in dieser Erklarung als ,Sie“ angesprochen).

Wir bitten Sie, diese Erklarung sorgfaltig zu lesen, in der dargelegt wird, in welchem Zusammenhang wir
Informationen verarbeiten, die sich unmittelbar oder mittelbar auf Sie als Person beziehen
(,personenbezogene Daten®), und in der lhre Rechte in Bezug auf die Verarbeitung lhrer
personenbezogenen Daten erlautert werden.

Wir betrachten Datenschutz als eine sehr wichtige Angelegenheit. Wir verpflichten uns, sicherzustellen,
dass alle personenbezogenen Daten, die wir erhalten, in Ubereinstimmung mit den geltenden
Datenschutzgesetzen und den Richtlinien und Standards von Novartis/Sandoz verarbeitet und geschitzt
werden.

Der Zweck der vorliegenden Erklarung ist es zu erlautern, wie personenbezogene Daten bei Novartis
verarbeitet werden. In diesem Zusammenhang verpflichten wir uns, Sie umfassend Uber unsere
Aktivitaten zu informieren, welche die Verarbeitung Ihrer personenbezogenen Daten im Zusammenhang
mit Talentmanagement, Scouting, Beurteilungs- und Akquisitionsmafinahmen sowie Bewerbungen fir
Positionen bei uns im Allgemeinen betreffen.

Wir haben separate Datenschutzerklarungen fir die Verarbeitung personenbezogener Daten unserer
Mitarbeiter, Geschéaftspartner, Patienten und Nutzer unserer Websites. Diese kénnen bei Bedarf ebenfalls
eingesehen werden.

Sollten Sie weitere Fragen in Bezug auf die Verarbeitung lhrer personenbezogenen Daten haben,
schreiben Sie uns eine E-Mail an:

e Fir Novartis: global.privacy_office@novartis.com
e Fir Sandoz: sandoz_global.dpo@sandoz.com
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1. Welche personenbezogenen Informationen tiber Sie werden verarbeitet?

Im Zusammenhang mit dem oben Beschriebenen verarbeiten wir nur Informationen, die firr Sie als Job-
Interessent oder Bewerber relevant sind, was in einigen Fallen wichtige strategische Bewertungen von
Fahigkeiten und der beruflichen Position erfordern kann.

Wir erheben personenbezogene Daten hauptsachlich direkt von Ihnen, wenn Sie sich in unserem
Bewerbungsmanagementsystem um eine Stelle bewerben oder wenn Sie an einem Vorstellungsgesprach
oder einer Beurteilung teilnehmen. In solchen Fallen agieren wir als Datenverantwortlicher fiir Ihre
personenbezogenen Daten. Wenn Sie derzeitiger oder friiherer Mitarbeiter sind, priifen wir gegebenenfalls
Ihre Daten der Personalabteilung im gesetzlich zuldssigen Umfang zusammen mit Ihrer Bewerbung, um
die Eignung fir eine Stelle zu bestimmen.

Wir kénnen auch Informationen aus sozialen Berufsnetzwerken wie LinkedIn oder anderen Jobbdrsen und
aus anderen 6ffentlich zuganglichen Quellen entnehmen (nur, wenn fir lhre Berufslaufbahn relevant), um
aktiv mit Stellenangeboten auf Sie zuzukommen. Sollten wir lhre Zustimmung zur Speicherung lhrer
Daten noch nicht erhalten haben, werden wir Sie bei unserem ersten Kontakt mit Ihnen um lhre
Zustimmung zur Speicherung lhrer Daten bitten.

Wir kbdnnen auch personenbezogene Daten erhalten, wenn Sie sich Uber Dritte wie Personalvermittler
oder Berater bewerben. In solchen Fallen kann auch die Drittpartei der Datenverantwortliche fir lhre
personenbezogenen Daten sein. Um |hre Datenschutzrechte fur die Verarbeitung von Daten durch Dritte
auszuiben, missen Sie sich ggf. an die Drittpartei wenden, Uber die Sie sich fiir eine Stelle bei uns
beworben haben. Wir kdnnen auch Informationen tber Sie (Ihre E-Mail-Adresse) erhalten, wenn ein
Mitarbeiter Sie im Rahmen des Mitarbeiterempfehlungsprogramms fiir eine Stelle bei uns empfohlen hat.
In solchen Fallen werden Sie benachrichtigt, dass Sie von einem Mitarbeiter empfohlen wurden, aber lhre
Kontaktinformationen werden nach dem Versand einer Benachrichtigungs-E-Mail nicht gespeichert. Mit
der Benachrichtigungs-E-Mail werden Sie gebeten, sich lUber unser Bewerbungsmanagementsystem bei
uns zu bewerben. Wir verfigen Uber dokumentierte Richtlinien flr Mitarbeiterempfehlungen.

Einige Informationen werden automatisch generiert, wenn Sie unser Bewerbungsmanagementsystem
nutzen oder anderweitig mit dem System interagieren, um ein Konto zu erstellen und Ihre Bewerbungen
zu verwalten.

In Zusammenhang mit Ihrer Bewerbung auf eine offene Stelle verarbeiten wir ggf. die folgenden
personenbezogenen Daten:

o Kontaktinformationen und allgemeine identifizierende Angaben (z. B. Name, bevorzugter
Vorname, Nachname, Geschlecht, ethnische Zugehdrigkeit, Behinderung, Veteranenstatus,
Geburtsdatum und -ort, Nationalitat, E-Mail- und/oder Postadresse, Festnetz- und/oder
Mobiltelefonnummer, Einwanderungsstatus)

e Social-Media-Profildaten (z. B. wenn Sie Ihre Social-Media-Konten nutzen, um sich in unserem
Bewerbermanagementsystem zu registrieren, oder Ihre Profildaten wie Name, E-Mail-Adresse
und andere Informationen, die Sie uns zuganglich machen, wenn Sie Ihr Social-Media-Konto mit
unserem Talentmanagementsystem verbinden)

e Angaben Uber Familie, Hobbys oder Interessen (nicht verpflichtend und nur in dem Male, wie Sie
solche Angaben fir notwendig erachten oder freiwillig in Ihrem CV/Lebenslauf angeben)

e Daten Uber frilhere Gehalter und Zusatzleistungen (z. B. Gehaltsstufe und -héhe, Boni, Aktien,
Optionen, Versicherungen, verlorene Anreize und andere Leistungen in Landern, in denen dies
erforderlich ist, und im gesetzlich zulassigen Umfang)

e Ausbildung, beruflicher Status und bevorzugte Stellen (z. B. bisherige Beschaftigungs- und
Ausbildungsverhaltnisse, berufliche Qualifikationen, Fahigkeiten, Hochschulzeugnisse,
Empfehlungsschreiben, Zertifizierungen und Erfahrungen, friilhere Arbeitgeber und deren
Kontaktdaten, bevorzugte Standorte, Rollen [Funktion und Fachrichtung] und Sprachen,
erforderliche Angaben fiir eine Hintergrundiberpriifung, sofern rechtlich zulassig, sowie weitere,
freiwillig in Inrem CV/Lebenslauf/Bewerbungsschreiben gemachte Angaben)
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e elektronische Identifikations- und Systemzugangsdaten (z. B. Fotos oder Portrats, 6ffentlich
zugangliche Profile in sozialen Medien, Online-Kennungen/Cookies, Benutzername, Passworter,
geheime Fragen und Antworten, Systemanmeldung und Aktivitatsprotokolle, Zugangs- und
Verbindungszeiten, Ton- oder Videoaufzeichnungen, wie z. B. Remote-Konferenzplattformen,
CCTV vor Ort oder Sprachaufzeichnungen zu Sicherheitszwecken)

e Nur falls in Ihrem Land gesetzlich erlaubt, Informationen tber lhre rechtliche Stellung sowie
Kredit- und Hintergrundiberprifungen je nach Verantwortungsbereich der Position, erforderliche
Informationen fiir die Durchflihrung einer Hintergrund-, Kredit- oder Solvenzpriifung sowie
gerichtliche Daten und Ermittlungsdaten (z. B. Verfahren, Ergebnisse, Informationen, Unterlagen
und Urteile). Bitte beachten Sie, dass solche Uberpriifungen von mehreren Faktoren abhéngen,
z. B. der Position sowie der lokalen Verfugbarkeit und Rentabilitat der jeweiligen Novartis-
/Sandoz-Rechtseinheit, welche die Position anbietet. Sie erhalten weitere Einzelheiten hierzu,
sofern es fur lhre Bewerbung relevant sein sollte.

Soweit unbedingt erforderlich und rechtlich zulassig, werden sensible personenbezogene Daten (iber Sie
nur erfasst, wenn Sie die Offenlegung freiwillig erlauben (z. B. sichtbare oder gemeldete Behinderungen
oder Zugehorigkeit zu einer geschitzten Gruppe, Religion oder Kirchenzugehorigkeit, Informationen im
Zusammenhang mit Diversitat und Inklusion, Mitgliedschaft in einer Gewerkschaft).

Im Allgemeinen verarbeiten wir Angaben Uber Sie, die Sie freiwillig und bereitwillig, meist wahrend eines
Vorstellungsgesprachs, preisgeben und die sich ausschlie3lich auf Ihre beruflichen Fahigkeiten und lhre
Eignung fir die entsprechende offene Stelle beziehen sollten.

Sie kdnnen auch dem Novartis/Sandoz Netzwerk beitreten, indem Sie sich unter Angabe einiger lhrer
oben aufgeflhrten personenbezogenen Daten registrieren und mit uns in Verbindung bleiben, um
Neuigkeiten, Karrieremoglichkeiten, die speziell auf lhren Hintergrund zugeschnitten sind, und exklusive
Erfahrungsberichte unserer Mitarbeiter Giber die Arbeit bei Novartis/Sandoz zu erhalten. Wenn Sie dem
Novartis/Sandoz Netzwerk beitreten, werden Ihre personenbezogenen Daten verarbeitet, um Ihnen
regelmafig karrierebezogene Mitteilungen zu senden. Sie kdnnen sich jederzeit mit dem in unseren
Kommunikations-E-Mails an Sie angegebenen Link vom Netzwerk abmelden, wenn Sie dies wiinschen.

Unsere Personalreferenten priifen Bewerbungen, um die Eignung fiir eine Stelle zu ermitteln. Unsere
Bewerbungsprozesse basieren nicht auf einer automatisierten Entscheidungsfindung.

Sie kdnnen jederzeit und ohne Folgen lhre personenbezogenen Daten unmittelbar tber Ihr Konto oder
mittelbar durch eine Anfrage an uns verwalten, aktualisieren oder I6schen. Wir verpflichten uns, Ihre
Privatsphare zu jeder Zeit zu respektieren. Wenden Sie sich bei Bedenken oder Fragen jederzeit an lhren
Gesprachspartner, die Personalabteilung oder einen Mitarbeiter der Talentbeschaffung.

2. Fir welche Zwecke verwenden wir lhre personenbezogenen Daten und warum ist dies
gerechtfertigt?

21 Gesetzliche Grundlage der Datenverarbeitung

Ohne geeignete gesetzlich vorgesehene Grundlage fir den betreffenden Zweck werden lhre
personenbezogenen Daten nicht verarbeitet. Daher werden wir lhre personenbezogenen Daten nur
verarbeiten, wenn einer der folgenden Punkte zutrifft:

e Die Verarbeitung ist notwendig, um unsere vertraglichen Verpflichtungen Ihnen gegeniber zu
erfillen und vorvertragliche Schritte zur Vorbereitung auf eine mégliche Beschaftigung zu
unternehmen

o Die Verarbeitung ist aus Grinden unseres berechtigten Interesses erforderlich und hat keinen
unzuldssigen Einfluss auf lhre Interessen oder Grundrechte und Grundfreiheiten. Bitte beachten
Sie, dass wir bei der letzten Verarbeitung lhrer personenbezogenen Daten stets ein Gleichgewicht
zwischen unseren berechtigten Interessen und lhrer Privatsphare anstreben

e Die Verarbeitung ist notwendig, um unseren gesetzlichen oder behérdlichen Verpflichtungen
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nachzukommen

o Die Verarbeitung ist notwendig, um lhre lebenswichtigen Interessen oder die einer anderen
Person zu schitzen.

e Wir haben zuvor |hre Zustimmung eingeholt.

2.2 Zweck der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten immer zu einem bestimmten Zweck und verarbeiten nur
personenbezogene Daten, die fir diesen Zweck relevant sind. Insbesondere verarbeiten wir lhre
personenbezogenen Daten fir die folgenden Zwecke:

o telefonische oder elektronische Kommunikation, einschlieBlich personlich vor Ort oder tiber
elektronische Medien durchgefiihrte Gesprache

o speziell auf die offene Position zugeschnittene Intelligenztests, Personlichkeitsbeurteilungen oder
andere Eignungsbeurteilungen

e Hintergrund- oder Beschaftigungsprifungen (sofern erforderlich und gesetzlich zulassig)

o Verifizierung lhrer Identitat, Ihres akademischen Hintergrunds oder Ihrer Qualifikationen in Bezug
auf lhre Bewerbung

o allgemeine Analysen, um unsere internen Prozesse zu verbessern und um lhnen einen besseren
Service zu bieten, wenn Sie sich bei uns auf eine offene Stelle bewerben
Verwaltung lhrer Bewerbung Uber interne oder externe Rekrutierungsplattformen wie Jobboérsen
Verwaltung lhres Onboarding, wenn Sie eine Stelle bei uns annehmen

o falls nach geltendem Recht erforderlich

3. Wer erhalt Zugang zu lhren personenbezogenen Daten und an wen werden lhre

Daten weitergeleitet?
Ihre personenbezogenen Daten werden nicht verkauft, weitergegeben oder anderweitig an andere als die
in dieser Datenschutzerklarung genannten Empfanger bzw. Dritten Gbertragen.

Im Rahmen unserer Aktivitaten und zu den Zwecken, wie sie in der vorliegenden Erklarung aufgefihrt
sind, kénnen Ihre personenbezogenen Daten bei Bedarf zum Erreichen der genannten Zwecke von den
folgenden Kategorien von Empfangern oder Dritten eingesehen oder an diese weitergeleitet werden:

e Mitarbeiter von Novartis/Sandoz (einschlieRlich Mitarbeiter, Abteilungen oder andere
Unternehmen der Novartis-/Sandoz-Gruppe)

Dienstleister, von denen wir Leistungen und Produkte erhalten

IT-Systemanbieter, Cloud-Service-Anbieter, Datenbankanbieter und Berater

jede Drittpartei, an die wir unsere Rechte oder Verpflichtungen ibertragen oder abtreten

Berater und externe Anwalte in Zusammenhang mit dem Verkauf oder der Ubertragung eines Teils
unseres Unternehmens oder seiner Vermdgenswerte

Die genannten Drittparteien sind vertraglich verpflichtet, die Vertraulichkeit und Sicherheit Ihrer
personenbezogenen Daten in Ubereinstimmung mit dem geltenden Recht zu schitzen.

Wir geben ggf. personenbezogene Daten, die Sie im Rahmen des Bewerbungsprozesses uUbermitteln, an
ausgewahlte Dienstleister oder Berater weiter, die in unserem Auftrag handeln und uns bei der
Rekrutierung von Talenten, der Durchflihrung von Datenanalysen, der Bereitstellung von Talent- oder
Bewerbungsmanagementsystemen, der Bereitstellung von IT- oder verwandter Infrastruktur, der
Bereitstellung von Kommunikations- oder Auskunftsdiensten, der Verwaltung und Auswertung von
Screenings und Tests vor der Einstellung und der Verbesserung unseres Rekrutierungsprozesses
unterstiitzen. lhre personenbezogenen Daten kdnnen auch von nationalen und/oder internationalen
Aufsichtsbehérden, Vollstreckungsbehérden, staatlichen Amtern/Behdrden oder Gerichten eingesehen
oder an diese Ubermittelt werden, wenn wir aufgrund geltender Gesetze oder Vorschriften oder auf deren
Aufforderung dazu verpflichtet sind.

Die personenbezogenen Daten, die wir von lhnen erfassen, werden ggf. auch in einem Land auflerhalb
des Landes, in dem Sie anséssig sind, verarbeitet, abgerufen oder gespeichert werden, das
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moglicherweise nicht dasselbe Mal an Schutz flir personenbezogene Daten bietet und in dem sie von
anderen Novartis/Sandoz-Unternehmen oder Dritten verarbeitet werden kénnen, die im Namen und unter
den Anweisungen von Novartis/Sandoz fiir die in dieser Erklarung dargelegten Zwecke handein.

Wenn wir Ihre personenbezogenen Daten an externe Unternehmen in anderen Landern Gbermitteln,
werden wir sicherstellen, dass Ihre personenbezogenen Daten geschutzt sind, indem wir (i) das
Schutzniveau anwenden, das gemaf den lokalen Datenschutzgesetzen fiir uns und der Verarbeitung Ihrer
personenbezogenen Daten erforderlich ist, und (ii) gemaf unseren Richtlinien und Standards handeln. Sie
kénnen zusatzliche Informationen in Bezug auf die internationale Ubermittlung personenbezogener Daten
anfordern und ein Exemplar der angemessenen Sicherheitsvorkehrungen erhalten, indem Sie Ihre Rechte
gemal dem nachstehenden Abschnitt 6 austben.

Fir die konzerninterne Ubermittlung personenbezogener Daten innerhalb von Novartis haben wir
bindende Unternehmensrichtlinien (Binding Corporate Rules, BCR) eingefihrt, eine Sammlung von
Grundsatzen, Regeln und Instrumenten, die durch européisches Recht bereitgestellt wird, um ein
effektives Datenschutzniveau in Bezug auf die Ubermittiung personenbezogener Daten auerhalb des
EWR und der Schweiz zu gewahrleisten. Weitere Angaben zu den BCR von Novartis erhalten Sie hier:
https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Fir die konzerninterne Ubermittlung personenbezogener Daten innerhalb von Sandoz haben wir die
konzerninterne Sandoz-Vereinbarung zur Datentbertragung und -verarbeitung eingefthrt, um ein
effektives Datenschutzniveau in Bezug auf die Ubertragung personenbezogener Daten auerhalb des
EWR, des Vereinigten Konigreichs und der Schweiz zu gewahrleisten.

4. Wie schiitzen wir lhre personenbezogenen Daten?
Wir haben geeignete technische und organisatorische Mafinahmen ergriffen, um ein angemessenes Maf}
an Sicherheit und Vertraulichkeit Ihrer personenbezogenen Daten zu gewahrleisten.

Zweck dieser MalRnahmen ist der Schutz vor zufalliger oder unrechtmafiger Zerstérung oder
Veranderung, vor unbeabsichtigtem Verlust, unberechtigter Weitergabe oder unberechtigtem Zugriff sowie
vor anderen Formen der unrechtmaRigen Verarbeitung.

5. Wie lange speichern wir lhre personenbezogenen Daten?
Ihre personenbezogenen Daten werden nur so lange gespeichert, wie es fur die Zwecke, fur die sie
erhoben wurden, erforderlich ist oder um gesetzliche oder behdrdliche Anforderungen zu erfullen.

Die von lhnen Gbermittelten Informationen werden fiir einen Zeitraum von 12 Monaten ab der letzten
Aktualisierung lhres Profils in der Bewerberdatenbank aufbewahrt, oder langer, wenn Sie noch fir eine
offene Stelle in Betracht kommen oder wenn Sie Ihr Bewerberkonto aktualisiert haben (z. B. Bewerbung
auf eine andere Stelle, Aktualisierung lhres CV/Lebenslaufs). Personalvermittler bei Novartis/Sandoz und
verbundenen Unternehmen weltweit kbnnen auf lhre Daten zugreifen und Sie kontaktieren, wenn eine
passende Stelle frei wird.

Wenn Sie sich auf eine Stelle in den Vereinigten Staaten von Amerika beworben haben, werden lhre
Daten 36 Monate (oder langer, wenn dies gesetzlich vorgeschrieben ist oder wenn Sie lhr Bewerberkonto
aktualisiert haben [z. B. Bewerbung auf eine andere Stelle, Aktualisierung lhres CV/Lebenslaufs]) nach
Abschluss des Bewerbungsprozesses fir diese Stelle aufbewahrt.

Personenbezogene Daten, die im Rahmen eines Rechtsstreits erhoben und verarbeitet wurden, werden
geldscht oder archiviert, (i) sobald eine gutliche Einigung erzielt wurde, (ii) sobald eine Entscheidung in
letzter Instanz ergangen ist oder (iii) wenn der Anspruch verjahrt ist.
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6. Welche Rechte haben Sie, und wie konnen Sie diese ausiiben?

Wann immer wir personenbezogene Daten verarbeiten, unternehmen wir angemessene Schritte, um
diese fur die Zwecke, fur die sie erhoben wurden, korrekt und aktuell zu halten. Wir geben lhnen die

Moglichkeit, die folgenden Rechte unter den Bedingungen und innerhalb der Grenzen, die im Gesetz
festgelegt sind, auszulben:

e das Recht, dartber informiert zu werden, welche personenbezogenen Daten uns Uber Sie
vorliegen und wie diese verarbeitet werden

e das Recht, auf die von uns verarbeiteten personenbezogenen Daten zuzugreifen und deren
Korrektur oder Aktualisierung zu verlangen, wenn Sie der Meinung sind, dass Daten unrichtig,
veraltet oder unvollstandig sind

e das Recht, die Loschung lhrer personenbezogenen Daten oder deren Einschrankung auf
bestimmte Kategorien der Verarbeitung zu verlangen

e das Recht, lhre Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmafigkeit der
Verarbeitung vor diesem Widerruf berihrt wird

o das Recht, der Verarbeitung lhrer personenbezogenen Daten ganz oder teilweise zu
widersprechen. Mit bestimmten Ausnahmen umfasst dies das Recht, dem Direktmarketing zu
widersprechen und das Recht, der Verwendung |hrer Daten zu Forschungszwecken zu
widersprechen

o das Recht auf Portabilitét der Daten, d. h. dass personenbezogene Daten, die Sie uns zur
Verfligung stellen, in einem strukturierten, gangigen und maschinenlesbaren Format ohne
Behinderung durch uns und unter Wahrung der Vertraulichkeit an Sie zuriickgegeben oder an
eine durch Sie bestimmte Person Ubertragen werden

e das Recht, einer automatisierten Entscheidungsfindung, einschliel3lich der Erstellung eines
Persoénlichkeitsprofils, zu widersprechen, d. h. Sie kdnnen verlangen, dass ein Mensch in jede
automatisierte Entscheidungsfindung eingreift, die mit der Verarbeitung |hrer Daten
zusammenhangt und bei der eine solche Verarbeitung nicht auf lhrer Einwilligung beruht,
gesetzlich zuldssig oder fur die Erflllung eines Vertrags erforderlich ist. Zur Klarstellung: Wir
treffen derzeit keine Entscheidungen ausschlielich Uber automatisierte Prozesse.

Um sicherzustellen, dass lhre personenbezogenen Daten aktuell und korrekt sind, kénnen wir Sie
auffordern, die Daten, die wir Uber Sie gespeichert haben, regelmafig zu bestatigen, indem Sie auf den
Profilbereich in lnrem Bewerberkonto zugreifen. Wir erhalten jedoch erst Kenntnis iber die von Ihnen
vorgenommenen Anderungen, wenn Sie sich das nachste Mal auf eine Stelle bewerben. Wenn Sie Ihre
Kontaktinformationen in einer bestehenden Bewerbung @ndern méchten, kontaktieren Sie uns:

e Fir Bewerber auBerhalb von Novartis/Sandoz (nicht-Novartis/Sandoz-Mitarbeiter): E-Mail an
ats.support@novartis.com

e Fir Mitarbeiter von Novartis/Sandoz: Verwenden Sie das Intranet-Webformular von Novartis auf
https://go/ons

Wenn Sie Fragen zur Verarbeitung |hrer personenbezogenen Daten durch Novartis/Sandoz und seine
Konzernunternehmen haben oder wenn Sie die oben genannten Rechte austiiben mdchten, kontaktieren
Sie uns:

Fir Novartis: Uber unser Webformular auf https://novartis.com/privacy/dsr

e Fir Sandoz: sandoz_global.dpo@sandoz.com
Oder senden Sie uns einen Brief mit einer Kopie/einem Bild Ihres Personalausweises zu
Identifikationszwecken an unsere lokale Adresse, wobei wir diese Daten nur zur Uberpriifung Ihrer
Identitat verwenden und sie nach Abschluss der Uberpriifung nicht aufbewahren dirfen. Wenn
Sie uns eine solche Kopie/ein solches Bild schicken, achten Sie bitte darauf, dass Sie |hr Bild und
Ihre nationale Registernummer oder Ahnliches auf dem Scan unkenntlich machen.
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Wenn Sie mit der Art und Weise, wie wir lhre personenbezogenen Daten verarbeiten, nicht zufrieden sind,
kénnen Sie sich unter den folgenden Kontaktangaben an unseren Datenschutzbeauftragten wenden, der
Ihrem Anliegen nachgehen wird:

e Fir Novartis: global.privacy_office@novartis.com
e Fir Sandoz: sandoz_global.dpo@sandoz.com

In jedem Fall haben Sie zusatzlich zu Ihren oben genannten Rechten das Recht, eine Beschwerde bei
den zustandigen Datenschutzbehdérden einzureichen.

7. Wie werden Sie liber Anderungen unserer Datenschutzerkliarung informiert?

Wir kdnnen diese Datenschutzerklarung von Zeit zu Zeit andern oder aktualisieren, indem wir eine neue
Datenschutzerklarung auf dem Karriereportal von Novartis/Sandoz verdffentlichen. Bitte Uberprifen Sie
die Datenschutzerklarung gelegentlich, um liber etwaige Anderungen informiert zu sein.
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Aviso de privacidad de datos
para candidatos y aspirantes a
empleo

Nota: Debe ACEPTAR para continuar.
Noviembre de 2024

Novartis y/o Sandoz son responsables cada uno por su parte del tratamiento de su informacién personal
(en funcion de si su solicitud esta relacionada con un puesto vacante en Novartis y/o Sandoz) segun se
describe en este Aviso de privacidad de datos (en lo sucesivo, el «Aviso»), ya que deciden por qué y
cdémo se trata, actuando de este modo como «responsable del tratamiento» en determinadas
jurisdicciones. En este Aviso, «Novartis» significa la empresa (o empresas) del Grupo Novartis y/o
«Sandozy» la empresa (o empresas) del Grupo Sandoz a la que usted presenta su solicitud de empleo;
«nosotros» o «nos» se refiere a Novartis y/o Sandoz.

A efectos del ambito de aplicacion de este Aviso, «candidatos» o «aspirantes a empleo» hace referencia a
las personas que soliciten un puesto vacante con nosotros, o a las personas con quienes nos pongamos
en contacto o expresen su interés en trabajar con nosotros, o que asistan a un evento de contratacién o
realicen una entrevista o revisién con nosotros. Esto incluye a los posibles empleados, becarios y
contratistas (a los que se hara referencia en este Aviso en adelante como «usted»).

Le invitamos a leer atentamente este Aviso, que establece en qué contexto tratamos informacion que se
relaciona directa o indirectamente con usted como persona («informacién personal») y explica sus
derechos con respecto al tratamiento de su informacién personal.

Consideramos que la privacidad es un asunto muy importante. Nos comprometemos a garantizar que
toda la informacién personal que recibamos se trate y proteja de acuerdo con las leyes de proteccién de
datos aplicables y las politicas y normas de Novartis/Sandoz.

El propésito de este Aviso es aclarar la forma en que tratamos la informacién personal. En este contexto,
nos comprometemos a mantenerle plenamente informado sobre nuestras actividades que afectan al
tratamiento de su informacién personal en relacién con la gestion del talento, las actividades de
prospeccion, revision y adquisicion y la solicitud, en general, de puestos de trabajo con nosotros.

Disponemos de avisos de privacidad separados en relacion con el tratamiento de la informacién personal
de nuestros empleados, socios comerciales, pacientes y usuarios de nuestros sitios web, y debe
consultarlos cuando corresponda.

Si tiene alguna otra pregunta en relacion con el tratamiento de su informacién personal, escribanos un
correo electronico:

e Para Novartis: global.privacy_office@novartis.com
e Para Sandoz: sandoz_global.dpo@sandoz.com

1. ¢Qué informacién personal tratamos sobre usted?

En el contexto de lo descrito anteriormente, solo trataremos la informacion que sea relevante para usted
como candidato o aspirante a empleo, que en algunos casos podria requerir validaciones estratégicas
clave de habilidades y prestigio profesional.
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Principalmente recopilamos informacién personal directamente de usted cuando solicita un puesto de
trabajo en nuestro sistema de gestion de solicitudes o cuando participa en una entrevista o revision. En
estos casos, actuaremos como responsables del tratamiento de su informacién personal. Si es un
empleado actual o lo fue anteriormente, podemos revisar su expediente de RR. HH. en la medida en que
lo permita la ley, junto con su solicitud de empleo, para determinar la idoneidad del puesto.

También podemos obtener informacién de redes sociales profesionales, como LinkedIn u otras bolsas de
trabajo, y de otras fuentes de acceso publico (solo informacién relevante para su vida profesional) con el
proposito de proponerle oportunidades de empleo. Si ain no hemos recibido su consentimiento para
conservar sus datos, en nuestro primer contacto con usted, le pediremos su consentimiento para ello.

También podemos recibir informacién personal cuando usted se presenta a través de terceros, como
agencias de contratacion o consultores. En estos casos, el tercero también puede actuar como
responsable del tratamiento de su informacion personal. Para ejercer sus derechos de proteccion de
datos en relacion con las actividades de tratamiento llevadas a cabo por dichos terceros, quiza tenga que
ponerse en contacto con el tercero a través del cual ha solicitado un puesto de trabajo con nosotros.
También podemos recibir su informacion (direccidon de correo electrénico) cuando un empleado le haya
recomendado para un puesto de trabajo con nosotros en el marco del programa de recomendacién de
empleados. En estos casos, se le notifica que un empleado le ha recomendado, pero su informacion de
contacto no se conserva después de enviarle un correo electronico de notificacion. A través del correo
electrénico de notificacion, se le pedira que presente su solicitud en nuestro sistema de gestion de
solicitudes. Disponemos de directrices documentadas para la recomendacion de empleados.

Parte de la informacién se genera automaticamente cuando usted utiliza o interactda con nuestro sistema
de gestion de solicitudes para crear una cuenta y gestionar sus solicitudes de empleo.

En relacién con su solicitud para un puesto vacante, podemos tratar la siguiente informacién personal:

e informacién de contacto y de identificacion general (por ejemplo, nombre, nombre preferido,
apellidos, sexo, etnia, discapacidad, condicion de veterano, fecha y lugar de nacimiento,
nacionalidad, direccién de correo electronico o postal, numero de teléfono fijo o mévil, condicién
de inmigrante);

¢ informacidn del perfil en redes sociales (es decir, cuando usted utiliza sus cuentas en redes
sociales para registrarse en nuestro sistema de gestion de solicitudes; los datos de su perfil,
como el nombre, la direccién de correo electronico y otra informacion que usted decida poner a
nuestra disposicion cuando conecte su cuenta en una red social con nuestro sistema de gestion
del talento);

o familia, aficiones o intereses (no es obligatorio y solo lo que considere necesario compartir o
incluir voluntariamente en su CV/curriculo);

e datos sobre la remuneracién y los beneficios anteriores (como nivel e importe del salario,
bonificaciones, acciones, opciones, seguros, incentivos perdidos y otros beneficios en los paises
en los que se requiera y en la medida en que esté legalmente permitido);

o formacion, posicion profesional y preferencias de trabajo (como historial de empleo y formacion,
cualificaciones profesionales, habilidades, expedientes universitarios, carta de recomendacion,
certificaciones y experiencia, empleadores anteriores y sus datos de contacto, preferencia de
ubicacion, preferencia de rol [funcidn y disciplina], preferencia de idioma, informacién necesaria
para realizar una verificacion de antecedentes segun lo requerido y legalmente permitido y otra
informacion que usted proporcione voluntariamente en su CV/curriculo/carta de presentacion);

e datos de identificacion electrénica y de acceso a los sistemas (por ejemplo, fotografia o imagen
facial, perfiles disponibles publicamente en las redes sociales, identificadores/cookies en linea,
nombre de usuario, contrasefias, preguntas y respuestas secretas, registros de inicio de sesién y
de actividad del sistema, tiempos de acceso y conexion, grabacion de sonido o video, como
plataformas de conferencias remotas, grabaciones de voz o videovigilancia in situ con fines de
seguridad);

e solo cuando esté legalmente permitido en su pais, informacion relativa a la capacidad juridica,
validaciones de crédito y antecedentes en funcion de las responsabilidades del puesto,
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informacion necesaria para realizar una comprobacion de antecedentes o de crédito o solvencia,
asi como datos judiciales y de investigacion (por ejemplo, procedimientos, resultados,
informacion, documentacion y condenas). Tenga en cuenta que la realizacion de estas
comprobaciones dependera de varios factores, como el puesto, asi como de la disponibilidad
local y la viabilidad de cada entidad juridica de Novartis/Sandoz que ofrezca dicho puesto. Se le
facilitara mas informacion al respecto, si es pertinente para su solicitud.

En la medida en que sea estrictamente necesario y esté legalmente permitido, su informacion personal
sensible solo se recopilara si usted permite voluntariamente su revelacion (como discapacidades visibles
o declaradas o pertenencia a un grupo protegido, religion o afiliacién a una iglesia, informacion
relacionada con la diversidad y la inclusion, afiliacion a un sindicato).

De manera mas general, trataremos la informacion que usted revele voluntariamente, sobre todo durante
las entrevistas, y que debera estar estrictamente relacionada con su capacidad profesional y su
adecuacion al puesto vacante correspondiente.

También puede unirse a la Red Novartis/Sandoz registrandose y proporcionando parte de su informacion
personal, tal y como se indica mas arriba, y permanecer conectado con nosotros para recibir noticias,
oportunidades profesionales especificas para su formacién y experiencia, y mensajes exclusivos de
nuestros colaboradores sobre como es realmente trabajar para nosotros. Si se une a la Red
Novartis/Sandoz, su informacion personal se trata para enviarle periédicamente comunicaciones
relacionadas con la carrera profesional y usted puede optar por no recibirlas si lo desea, utilizando el
enlace proporcionado en nuestros correos electrénicos de comunicacion.

Nuestros reclutadores revisan las solicitudes de empleo para determinar la adecuacion al puesto.
Nuestros procesos de contratacién no se basan en una toma de decisiones automatizada.

Usted puede, en cualquier momento y sin ninguna repercusion, gestionar, actualizar o eliminar su
informacion personal directamente a través de su cuenta o indirectamente solicitando que lo hagamos
nosotros. Nos comprometemos a respetar su privacidad en todo momento. Solo tiene que notificar sus
dudas a su entrevistador, al representante de RR. HH. o al de Adquisicién de talento.

2. ;Con qué propésitos utilizamos su informacion personal y por qué esta justificado?

21 Base juridica del tratamiento

No trataremos su informacién personal si no tenemos una justificacion adecuada prevista en la ley para
ello. Por lo tanto, solo trataremos su informacion personal si se da alguna de las siguientes
circunstancias:

e el tratamiento es necesario para cumplir nuestras obligaciones contractuales con usted y para
tomar medidas precontractuales en preparacion para un posible empleo;

e el tratamiento es necesario para nuestro interés legitimo y no afecta excesivamente a sus
intereses ni a los derechos y libertades fundamentales; tenga en cuenta que, al tratar sus datos
personales sobre este Ultimo criterio, siempre procuramos mantener un equilibrio entre nuestros
intereses legitimos y su privacidad,;
el tratamiento es necesario para cumplir con nuestras obligaciones legales o normativas;
el tratamiento es necesario para proteger sus intereses vitales o los de otra persona; o

e hemos obtenido su consentimiento previo.

2.2 Propésitos del tratamiento

Siempre tratamos su informacién personal con un propdsito especifico y solo tratamos la informacion
personal relevante para lograr ese proposito. En particular, tratamos su informacién personal para los
siguientes propdsitos:

e comunicaciones telefénicas o electrénicas, incluidas las entrevistas en persona o a distancia;
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e realizar pruebas cognitivas o evaluaciones de personalidad u otras evaluaciones de idoneidad,
ajustadas al correspondiente puesto vacante;

e realizar comprobaciones de antecedentes o de empleo (si corresponde y la ley lo permite);
verificar su identidad, sus estudios o sus cualificaciones en relacién con su solicitud;
realizar analisis generales para mejorar nuestros procesos internos, asi como para ofrecerle un
mejor servicio cuando solicite un puesto vacante con nosotros;

e administrar su solicitud mediante plataformas de contratacion internas o externas, como bolsas
de trabajo;

e administrar su incorporacion si acepta un empleo con nosotros;

e por imperativo legal.

3. ¢ Quién tiene acceso a su informacién personal y a quién se le transfiere?
No venderemos, compartiremos ni transferiremos de ningiin modo su informacion personal a
destinatarios o terceros distintos de los indicados en esta Politica de privacidad.

En el curso de nuestras actividades y para los mismos propésitos que los enumerados en este Aviso, se
puede acceder a su informacién personal o transferirse esta a las siguientes categorias de destinatarios o
terceros, en la medida en que sea necesario para lograr dichos propésitos:

e nuestro personal (incluido el personal, departamentos u otras empresas del grupo
Novartis/Sandoz);

e nuestros proveedores de servicios que nos proporcionan servicios y productos;

e nuestros proveedores de sistemas informaticos, proveedores de servicios en la nube,
proveedores de bases de datos y consultores;

e cualquier tercero al que cedamos o0 novamos alguno de nuestros derechos u obligaciones; y

e nuestros asesores y abogados externos en el contexto de la venta o transferencia de cualquier
parte de nuestro negocio o sus activos.

Los terceros mencionados estan obligados por contrato a proteger la confidencialidad y la seguridad de
su informacioén personal, en cumplimiento de la legislacion aplicable.

Podemos compartir la informacion personal que usted envie como parte del proceso de solicitud con
proveedores de servicios o consultores seleccionados que actien en nuestro nombre y que puedan
ayudarnos a reclutar talentos, realizar analisis de datos, proporcionar sistemas de gestién del talento o
solicitudes, proporcionar infraestructura de Tl o relacionada, proporcionar servicios de comunicacion o
alcance, administrar y evaluar las pruebas y examenes previos al empleo y mejorar nuestro proceso de
contratacion. Su informacion personal también puede ser consultada por o transferida a cualquier
organismo regulador, autoridad competente, entidad publica o tribunal nacional o internacional, cuando
estemos obligados a hacerlo por la ley o la normativa aplicable o a peticidén suya.

La informacién personal que obtenemos de usted también se puede tratar, consultar o almacenar en un
pais distinto del que usted se encuentra, que podria no ofrecer el mismo nivel de proteccién sobre la
informacion personal y en el que podrian tratarla otras empresas de Novartis/Sandoz o terceros que
actden en nombre y bajo las instrucciones de Novartis/Sandoz para los propoésitos establecidos en este
Aviso.

Si transferimos su informacién personal a empresas externas en otras jurisdicciones, nos aseguraremos
de proteger su informacion personal (i) aplicando el nivel de proteccion requerido por las leyes locales de
proteccion de datos/privacidad aplicables a nosotros y al tratamiento de su informacion personal, v (ii)
actuando de acuerdo con nuestras politicas y normas. Puede solicitar informacién adicional en relacién
con las transferencias internacionales de informacion personal y obtener una copia de la medida de
proteccion adecuada establecida ejerciendo sus derechos segun lo establecido en la seccion 6 siguiente.

Para las transferencias de informacién personal dentro del grupo de Novartis, hemos adoptado las
Normas Corporativas Vinculantes, un sistema de principios, normas e instrumentos, previstos por la
legislacion europea, en un esfuerzo por garantizar niveles efectivos de proteccion de datos en relacién
con las transferencias de informacién personal fuera del EEE y Suiza. Lea mas sobre las Normas
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Corporativas Vinculantes de Novartis haciendo clic aqui: https://www.novartis.com/privacy/novartis-
binding-corporate-rules-bcr

Para las transferencias de informacién personal dentro del grupo de Sandoz, hemos adoptado el Acuerdo
de transferencia y tratamiento de datos dentro del grupo de Sandoz, en un esfuerzo por garantizar niveles
eficaces de proteccion de datos relacionados con las transferencias de datos personales fuera del EEE,
el Reino Unido y Suiza.

4. ¢ Como protegemos su informacién personal?
Hemos aplicado medidas técnicas y organizativas apropiadas para proporcionar un nivel adecuado de
seguridad y confidencialidad a su informacion personal.

El propésito de estas medidas es protegerla contra la destruccion o alteracion accidental o ilicita, la
pérdida accidental, la divulgacion o el acceso no autorizados y contra otras formas ilicitas de tratamiento.

5. ¢ Cuanto tiempo guardamos su informacion personal?
Solo conservaremos su informacioén personal durante el tiempo necesario para cumplir el propdsito para
el que se recopilé o para cumplir los requisitos legales o reglamentarios.

La informacion que envie se conservara en la base de datos de candidatos durante un periodo de

12 meses desde la ultima vez que actualizé su perfil, 0 mas tiempo si se le sigue considerando para un
puesto vacante, o si ha actualizado su cuenta de candidato (por ejemplo, si solicita otro puesto de trabajo
o actualiza su CV/curriculo). Los reclutadores de Novartis/Sandoz y de las empresas afiliadas en todo el
mundo podran acceder a su informacién y podran ponerse en contacto con usted si surge una vacante
adecuada.

Si ha solicitado un puesto de trabajo con sede en Estados Unidos, su informacién se conservara durante
un periodo de 36 meses (o mas si lo exige la ley o si ha actualizado su cuenta de candidato [por ejemplo,
si solicita otro empleo o actualiza su CV/curriculo]) después de que haya finalizado el proceso de
contratacion para ese puesto.

La informacién personal recogida y tratada en el marco de un litigio se elimina o archiva (i) tan pronto
como se haya alcanzado un acuerdo amistoso, (ii) una vez que se haya dictado una resolucion en ultima
instancia o (iii) cuando la reclamacién haya prescrito.

6. ¢ Cuales son sus derechos y como puede ejercerlos?

Siempre que tratamos informacion personal, tomamos medidas razonables para mantener su informacion
personal precisa y actualizada para los propésitos para los que se recopild. Le proporcionaremos la
posibilidad de ejercer los siguientes derechos en las condiciones y dentro de los limites establecidos por
la ley:

e el derecho a que se le informe sobre qué informacidn personal tenemos sobre usted y como
tratamos sus datos;

e el derecho a acceder a su informacion personal tal y como la tratamos v, si cree que cualquier
informacion relacionada con usted es incorrecta, obsoleta o incompleta, a solicitar su correccién o
actualizacion;

e el derecho a solicitar el borrado de su informacién personal o la limitacion de la misma a
determinadas categorias de tratamiento;

e el derecho a retirar su consentimiento en cualquier momento, sin que ello afecte a la legalidad del
tratamiento anterior a dicha retirada;

e el derecho a oponerse, total o parcialmente, al tratamiento de su informacién personal. Con
determinadas excepciones, esto incluye el derecho a oponerse a la comercializacion directa y el
derecho a oponerse a que sus datos se utilicen para la investigacion;

29


https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr
https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

), NOVARTIS

e el derecho a solicitar su portabilidad, es decir, que la informacién personal que nos ha
proporcionado le sea devuelta o se transfiera a la persona que usted elija, en un formato
estructurado, de uso comun y legible por maquina, sin impedimentos por nuestra parte y con
sujecion a sus obligaciones de confidencialidad;

e el derecho a oponerse a la toma de decisiones automatizada, incluida la elaboracién de perfiles,
es decir, puede solicitar una intervencién humana en cualquier proceso de toma de decisiones
automatizado relacionado con el tratamiento de sus datos y cuando dicho tratamiento no se base
en su consentimiento, esté autorizado por la ley o sea necesario para la ejecucién de un contrato.
Para esclarecer cualquier duda, actualmente no tomamos decisiones unicamente mediante
procesos automatizados.

Para garantizar que su informacién personal se mantiene actualizada y precisa, podemos pedirle que
confirme periddicamente la informacion personal que tenemos sobre usted accediendo a la seccion del
perfil en su cuenta de candidato. Sin embargo, solo tendremos conocimiento de los cambios que realice
cuando solicite un empleo la proxima vez. Si necesita cambiar su informacién de contacto en una solicitud
existente, pdngase en contacto con nosotros:

e Para solicitudes de empleo fuera de Novartis/Sandoz (empleados que no sean de
Novartis/Sandoz): envie un correo electrénico a ats.support@novartis.com

e Para empleados de Novartis/Sandoz: utilice el formulario web de la intranet de Novartis en
https://go/ons

Si tiene alguna pregunta sobre el tratamiento de su informacién personal por parte de Novartis/Sandoz y
las empresas de su grupo o si desea ejercer los derechos anteriores, pongase en contacto con nosotros:

e Para Novartis: a través de nuestro formulario web en https://novartis.com/privacy/dsr

e Para Sandoz: sandoz_global.dpo@sandoz.com
O envie una carta a nuestra direccién local con una copia/imagen de su documento de identidad
con fines de identificacién, entendiéndose que solo utilizaremos dichos datos para verificar su
identidad y no los conservaremos una vez finalizada la verificacion. Cuando nos envie dicha
copia/imagen, debe asegurarse de ocultar en el escaneado su foto y su nimero de DNI o
equivalente.

Si no esta satisfecho con la forma en que tratamos su informacion personal, puede dirigir su peticion a
nuestro delegado de proteccion de datos a través de la informacidn de contacto que figura a continuacion,
que investigara su preocupacion:

e Para Novartis: global.privacy_office@novartis.com
e Para Sandoz: sandoz_global.dpo@sandoz.com

En cualquier caso, también tiene derecho a presentar una reclamacién ante las autoridades competentes
en materia de proteccion de datos, ademas de los derechos mencionados anteriormente.

7. ¢ Como se le informara de los cambios en nuestro Aviso de privacidad?

Podemos cambiar o actualizar este Aviso cada cierto tiempo mediante la publicacion de un nuevo aviso
de privacidad de datos en el portal de empleo de Novartis/Sandoz. Revise ocasionalmente este Aviso
para estar al tanto de cualquier cambio.
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Avis de confidentialitée des
données pour les candidats ou
candidats potentiels

Remarque : vous devez ACCEPTER pour continuer.

Novembre 2024

Novartis et/ou Sandoz sont chacun responsables du traitement de vos informations personnelles (selon
votre candidature liée a un poste vacant chez Novartis et/ou Sandoz) et tel que décrit dans le présent Avis
de confidentialité des données (ci-aprés dénommeé I'« Avis »), car ils déterminent les raisons et les
modalités de ce traitement, agissant ainsi en tant que « responsable du traitement » dans certaines
juridictions. Dans le présent Avis, « Novartis » désigne la ou les société(s) du Groupe Novartis et/ou

« Sandoz » la ou les société(s) du Groupe Sandoz a laquelle/auxquelles vous soumettez votre/vos
candidature(s) ; « nous » désigne Novartis et/ou Sandoz.

Aux fins du champ d’application du présent Avis, les candidats ou candidats potentiels désignent les
personnes qui posent leur candidature a un poste vacant chez nous, ou qui sont contactées pour un
emploi chez nous ou expriment leur intérét pour un emploi chez nous, ou encore qui assistent a un
événement de recrutement ou passent un entretien ou une évaluation chez nous. Cela inclut les employés
potentiels, les stagiaires et les contractants (qui seront désignés par le terme « vous » dans le présent
Avis).

Nous vous invitons a lire attentivement le présent Avis, qui indique dans quel contexte nous traitons les
informations qui vous concernent directement ou indirectement en tant qu’individu (les « informations
personnelles ») et explique vos droits concernant le traitement de vos informations personnelles.

Le respect de la confidentialité est de la plus haute importance pour nous. Nous nous engageons a
garantir que toutes les informations personnelles que nous recevons sont traitées et protégées
conformément aux lois en vigueur en matiere de protection des données et aux réglements et normes
internes de Novartis/Sandoz.

La raison d’étre du présent Avis est de clarifier la maniére dont nous traitons les informations
personnelles. Dans ce contexte, nous nous engageons a vous tenir pleinement informé(e) de nos activités
nécessitant le traitement de vos informations personnelles et qui ont trait a la gestion, a la prospection, a
I'évaluation et a I'acquisition de talents et a la candidature, en général, a des postes chez nous.

Des avis de confidentialité distincts s’appliquent concernant le traitement des informations personnelles
de nos employés, de nos partenaires commerciaux, de nos patients et des utilisateurs de nos sites Web,
et vous devez vous y référer le cas échéant.

Si vous avez des questions concernant le traitement de vos informations personnelles, veuillez nous
envoyer un e-mail :

e Pour Novartis : global.privacy_office@novartis.com
e Pour Sandoz : sandoz_global.dpo@sandoz.com

1. Quelles informations personnelles traitons-nous a votre sujet ?

Dans le contexte susmentionné, nous traiterons uniquement vos informations qui sont pertinentes en tant
que candidat ou candidat potentiel a 'embauche, lesquelles, dans certains cas, pourraient nécessiter des
validations stratégiques clés des compétences et de la situation professionnelle.
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Principalement, nous recueillons des informations personnelles directement auprés de vous, lorsque vous
posez votre candidature & un emploi dans notre systéme de gestion des candidatures ou lorsque vous
participez a un entretien ou a une évaluation. Dans ces cas, nous agissons en tant que responsable du
traitement des données de vos informations personnelles. Si vous étes un(e) employé(e) actuel(le) ou
ancien(ne), nous pouvons examiner votre dossier RH dans la mesure permise par la loi en méme temps
que votre candidature afin de déterminer 'adéquation au poste.

Par ailleurs, nous pouvons obtenir des informations a partir de réseaux sociaux professionnels, tels que
LinkedIn ou d’autres sites d’emploi, et d’autres sources accessibles au public (uniguement des
informations relatives a votre vie professionnelle) dans le but de vous approcher activement pour vous
proposer des offres d’emploi. Si nous n'avons pas encore recgu votre accord pour conserver vos données,
nous vous demanderons, lors de notre premier contact, de nous donner votre accord pour conserver vos
données.

Nous pouvons également recevoir des informations personnelles lorsque vous postulez par I'intermédiaire
de tiers tels que des agences ou consultants de recrutement. Dans ce cas, le tiers peut également agir en
tant que responsable du traitement des données de vos informations personnelles. Pour exercer vos
droits en matiére de protection des données concernant les activités de traitement effectuées par ces
tiers, vous devrez peut-étre contacter le tiers par I'intermédiaire duquel vous avez posé votre candidature
pour un poste chez nous. Nous pouvons également recevoir vos informations (adresse e-mail) si un(e)
employé(e) vous a recommandé pour un poste chez nous dans le cadre du programme de
recommandation des employés. Dans ce cas, vous étes informé(e) que vous avez été recommandé(e)
par un(e) employé(e), mais vos coordonnées ne sont pas conservées apres I'envoi d’'un e-mail de
notification. Dans cet e-mail de notification, vous serez invité(e) a poser votre candidature dans notre
systéme de gestion des candidatures. Il existe des directives documentées en matiére de
recommandation par les employés.

Certaines informations sont générées automatiquement lorsque vous utilisez ou interagissez avec notre
systeme de gestion des candidatures pour créer un compte et gérer vos candidatures.

Dans le cadre de votre candidature a un poste a pourvoir, nous pouvons traiter les informations
personnelles suivantes :

e coordonnées et informations d’identification d’ordre général (par ex., nom, prénom préféré, nom
de famille, sexe, origine ethnique, handicap, statut d’ancien combattant, date et lieu de naissance,
nationalité, adresse électronique et/ou postale, numéro de téléphone fixe et/ou mobile, statut
d’'immigration) ;

e informations de profil sur les médias sociaux (c.-a-d. des informations recueillies a partir de vos
comptes de médias sociaux lorsque vous vous inscrivez dans notre systéme de gestion des
candidatures ; vos détails de profil tels que le nom, I'adresse électronique et d’autres informations
que vous choisissez de nous rendre accessibles lorsque vous connectez votre compte de médias
sociaux a notre systéme de gestion des talents) ;

e informations sur votre famille, vos loisirs ou vos centres d’intérét (non obligatoires et uniquement
si vous jugez nécessaire de les partager ou de les inclure volontairement dans votre CV) ;

e données relatives aux rémunérations et avantages antérieurs (tels que le niveau et le montant du
salaire, les bonus, les actions, les options, les assurances, les primes perdues et autres
avantages dans les pays ou cela est requis et dans la mesure ou la loi 'autorise) ;

e informations sur le niveau d’instruction, la situation professionnelle et les préférences en matiére
d’emploi (par ex., historique d’emploi et d’enseignement, qualifications professionnelles,
compétences, relevés de notes, lettres de recommandation, certifications et expérience, anciens
employeurs et leurs coordonnées, préférences géographiques, préférences en matiére de réle
[fonction et discipline], préférences linguistiques, informations nécessaires a la vérification des
antécédents, comme cela est requis et dans la mesure ou la loi 'autorise, et d’autres informations
que vous fournissez volontairement dans votre CV/lettre de motivation) ;

e données d’identification électronique et d’accés aux systémes (par ex., photo ou image faciale,
profils accessibles au public sur les médias sociaux, identifiants/cookies en ligne, nom
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d'utilisateur, mots de passe, questions et réponses secrétes, journaux de connexion et d’activité
du systéeme, heures d’accés et de connexion, enregistrement sonore ou vidéo tels que les
plateformes de conférence a distance, la vidéosurveillance sur site ou les enregistrements vocaux
a des fins de sécurité) ;

e uniquement lorsque la loi 'autorise dans votre pays, informations relatives a la capacité juridique,
aux veérifications du crédit et des antécédents en fonction des responsabilités du poste, les
informations nécessaires pour effectuer une vérification des antécédents, du crédit ou de la
solvabilité, ainsi que les données judiciaires et les données d’enquéte (par ex., procédures,
décisions, informations, documentation et condamnations). Veuillez noter que I'exécution de ces
vérifications dépendra de plusieurs facteurs tels que le poste, ainsi que leur disponibilité et
viabilité dans les entités locales juridiques de Novartis/Sandoz offrant ce poste. Vous recevrez de
plus amples informations a ce sujet, si cela s’avére pertinent pour votre candidature.

Dans la mesure ou cela est strictement nécessaire et autorisé par la loi, vos informations personnelles
sensibles ne seront collectées que si vous en autorisez volontairement la divulgation (telles que les
handicaps visibles ou déclarés ou I'appartenance a un groupe protégé, 'appartenance a une religion ou
une église, les informations relatives a la diversité et a 'inclusion, 'appartenance a un syndicat).

Plus généralement, nous traiterons les informations que vous divulguez volontairement et de plein gré,
principalement lors d’entretiens, et qui doivent étre strictement liées a vos aptitudes professionnelles et a
votre adéquation au poste vacant correspondant.

Vous pouvez également rejoindre le réseau Novartis/Sandoz en vous inscrivant et en fournissant
certaines de vos informations personnelles, comme indiqué ci-dessus, et rester en contact avec nous pour
recevoir des nouvelles, des opportunités de carriére spécifiques a votre profil et des témoignages
exclusifs de nos collaborateurs sur leur emploi chez nous. Lorsque vous rejoignez le réseau
Novartis/Sandoz, vos informations personnelles sont traitées afin de vous envoyer périodiquement des
communications relatives aux opportunités de carriére. Vous pouvez vous désinscrire a tout moment si
vous le souhaitez en utilisant le lien fourni dans les e-mails de communication que nous vous envoyons.

Nos recruteurs examinent les candidatures afin de déterminer I'adéquation au poste. Nos processus de
recrutement ne reposent pas sur une prise de décision automatisée.

Vous pouvez, a tout moment et sans aucune répercussion, gérer, mettre a jour ou supprimer vos
informations personnelles directement via votre compte ou indirectement sur simple demande. Nous nous
engageons a respecter votre vie privée en toutes circonstances. Il vous suffit de faire part de vos
inquiétudes a votre interlocuteur, votre représentant des RH ou de I'acquisition de talents.

2. A quelles fins utilisons-nous vos informations personnelles et pourquoi cela est-il
justifié ?

21 Base juridique du traitement

Nous traiterons vos informations personnelles uniquement si ce traitement est justifié et conforme aux
dispositions Iégales en vigueur. Par conséquent, nous ne traiterons vos informations personnelles que si
'une des conditions suivantes s’applique :

o |e traitement est nécessaire pour exécuter nos obligations contractuelles envers vous et pour
prendre des mesures précontractuelles en vue d’'un emploi potentiel ;

e le traitement est nécessaire a notre intérét Iégitime et n’affecte pas indiment vos intéréts ou vos
libertés et droits fondamentaux ; veuillez noter que, lors du traitement de vos données
personnelles sur cette derniére base, nous cherchons toujours a maintenir un équilibre entre nos
intéréts légitimes et votre vie privée ;

e |e traitement est nécessaire pour respecter nos obligations Iégales ou réglementaires ;

e le traitement est nécessaire pour protéger vos intéréts vitaux ou ceux d’'une autre personne ; ou

e nous avons obtenu votre consentement préalable.
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2.2 Finalités du traitement

Nous traitons toujours vos informations personnelles pour des finalités spécifiques et ne traitons que les
informations personnelles pertinentes pour atteindre cette finalité. En particulier, nous traitons vos
informations personnelles pour la ou les finalité(s) suivante(s) :

e communications téléphoniques ou électroniques, y compris les entretiens en personne ou a
distance ;

o effectuer des tests cognitifs ou des évaluations de la personnalité ou d’autres évaluations
d’aptitude, selon le poste vacant correspondant ;

o effectuer des vérifications des antécédents ou de I'emploi (lorsque cela est applicable et la loi
l'autorise) ;

o vérifier votre identité, vos études ou vos qualifications en rapport avec votre candidature ;

o effectuer des analyses générales pour améliorer nos processus internes, ainsi que pour vous
fournir un meilleur service lorsque vous posez votre candidature a un poste a pourvoir chez nous ;

e administrer votre candidature a I'aide de plateformes de recrutement internes ou externes telles
que des sites d’emploi ;

o administrer votre intégration si vous acceptez un poste chez nous ;

e toute autre finalité imposée par la loi applicable.

3. Qui a accés a vos informations personnelles et a qui sont-elles transférées ?

Nous nous engageons a ne pas vendre, partager ou transférer de quelque maniére que ce soit vos
informations personnelles a des destinataires ou a des tiers autres que ceux indiqués dans le présent Avis
de confidentialité.

Dans le cadre de nos activités et pour les mémes finalités que celles énumérées dans le présent Avis, vos
informations personnelles peuvent étre consultées par ou transférées aux catégories suivantes de
destinataires ou de tiers, sur la base du besoin d’en connaitre en vue d’atteindre ces finalités :

e notre personnel (y compris le personnel, les départements ou les autres sociétés du groupe
Novartis/Sandoz) ;

e nos prestataires de services qui nous fournissent des services et des produits ;

e nos prestataires de systémes d’information, nos prestataires de services Cloud, nos prestataires
de bases de données et nos consultants ;

e tout tiers a qui nous cédons ou transférons par novation nos droits ou obligations ; et

e nos conseillers et avocats externes dans le cadre de la vente ou du transfert de tout ou partie de
nos activités ou actifs.

Les tiers susmentionnés sont contractuellement tenus de protéger la confidentialité et la sécurité de vos
informations personnelles, conformément a la Iégislation en vigueur.

Nous pouvons partager les informations personnelles que vous soumettez dans le cadre du processus de
candidature avec des prestataires de services ou des consultants sélectionnés agissant en notre nom, qui
peuvent nous aider a recruter des talents, a effectuer des analyses de données, a fournir des systémes de
gestion des talents ou des candidatures, a fournir une infrastructure informatique ou connexe, a fournir
des services de communication ou de prise de contact, a administrer et a évaluer la sélection et les tests
préalables a 'embauche, et a améliorer notre processus de recrutement. Vos informations personnelles
peuvent également étre consultées par ou transférées a tout organisme de réglementation, autorité
étatique, juridiction ou organisme public national et/ou international, lorsque nous y sommes contraints par
la loi ou les réglements applicables, ou a leur demande.

Les informations personnelles que nous recueillons auprés de vous peuvent également étre traitées,
consultées ou stockées dans un autre pays que celui ou vous vous trouvez, qui peut ne pas offrir le méme
niveau de protection des informations personnelles et ou elles peuvent étre traitées par d’autres sociétés
Novartis/Sandoz ou des tiers agissant pour le compte et selon les instructions de Novartis/Sandoz aux
fins énoncées dans le présent Avis.
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Si nous transférons vos informations personnelles a des sociétés externes dans d’autres juridictions, nous
nous assurerons de protéger vos informations personnelles en (i) appliquant le niveau de protection
requis en vertu des lois locales sur la protection des données et la confidentialité qui nous sont
applicables et au traitement de vos informations personnelles, et (ii) agissant conformément a nos
politiques et normes. Vous pouvez demander plus d’informations au sujet des transferts internationaux
d’informations personnelles et obtenir une copie des protections adéquates mises en place en exergant
vos droits comme décrit a la section 6 ci-dessous.

Concernant les transferts d’informations personnelles aux autres sociétés du groupe Novartis, nous avons
adopté des Régles d’entreprise contraignantes (Binding Corporate Rules, BCR), qui sont un systéme de
principes, de régles et d’outils, prévus par la Iégislation européenne, destinés a garantir des niveaux
efficaces de protection des données en cas de transferts d’informations personnelles en dehors de 'EEE
et de la Suisse. Pour en savoir plus sur les Régles d’entreprise contraignantes de Novartis, cliquez ici :
https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Concernant les transferts d’informations personnelles aux autres sociétés du groupe Sandoz, nous avons
adopté 'Accord de traitement et de transfert de données aux autres sociétés du groupe Sandoz, destiné a
garantir des niveaux efficaces de protection des données en cas de transferts de données personnelles
en dehors de 'EEE, du Royaume-Uni et de la Suisse.

4. Comment protégeons-nous vos informations personnelles ?
Nous avons mis en place des mesures techniques et organisationnelles appropriées afin de garantir un
niveau approprié de sécurité et de confidentialité a vos informations personnelles.

Ces mesures ont pour but de les protéger contre la destruction ou 'altération de maniére accidentelle ou
illicite, la perte accidentelle, la divulgation ou I'accés non autorisé et contre d’autres formes illicites de
traitement.

5. Combien de temps conservons-nous vos informations personnelles ?
Nous conservons vos informations personnelles uniquement le temps nécessaire afin d’accomplir la
finalité pour laquelle elles ont été collectées ou pour remplir des obligations Iégales ou réglementaires.

Les informations que vous soumettez seront conservées dans la base de données des candidats pendant
une période de 12 mois a compter de la derniére mise a jour de votre profil, ou plus longtemps si vous
étes toujours pris en considération pour un poste a pourvoir, ou si vous avez mis a jour votre compte de
candidat (par ex., poser votre candidature a un autre emploi, mettre a jour votre CV). Les recruteurs chez
Novartis/Sandoz et les sociétés affiliées du monde entier auront accés a vos informations et pourront vous
contacter si un poste approprié se présente.

Si vous avez posé votre candidature pour un poste basé aux Etats-Unis, vos informations seront
conservées pendant une période de 36 mois (ou plus longtemps si la loi I'exige ou si vous avez mis a jour
votre compte de candidat [par ex., poser votre candidature a un autre emploi, mettre a jour votre CV])
apres la fin du processus de recrutement pour ce poste.

Les informations personnelles collectées et traitées dans le cadre d’un litige sont supprimées ou archivées
au moment ou (i) un accord amiable a été conclu, (ii) une décision de justice en dernier ressort a été
rendue ou (iii) la demande devient prescrite.

6. Quels sont vos droits et comment pouvez-vous les exercer ?

Chaque fois que nous traitons des Informations personnelles, nous prenons des mesures raisonnables
pour que celles-ci soient exactes et a jour pour les finalités auxquelles elles ont été collectées. Nous vous
donnerons la possibilité d’exercer les droits suivants dans les conditions et selon les limites prévues par la
loi :
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e le droit d’étre informé(e) des informations personnelles que nous détenons a votre sujet et de la
maniére dont nous traitons vos données ;

e le droit d’'accéder a vos informations personnelles telles que nous les traitons et, si vous pensez
qu’une information vous concernant est incorrecte, obsoléte ou incompléte, de demander sa
rectification ou sa mise a jour ;

e le droit de demander la suppression de vos informations personnelles ou leur limitation a des
catégories spécifiques de traitement ;

e le droit de retirer votre consentement a tout moment, sans que cela n’affecte la licéité du
traitement avant ce retrait ;

e le droit de vous opposer, pour tout ou partie, au traitement de vos informations personnelles. Sauf
exception, cela inclut le droit de vous opposer au marketing direct et le droit de vous opposer a ce
que vos données soient utilisées pour la recherche ;

e le droit de demander la portabilité, c’est-a-dire que les informations personnelles que vous nous
avez fournies vous soient restituées ou soient transférées a une personne de votre choix, dans un
format structuré, couramment utilisé et lisible par machine, sans entrave de notre part et sous
réserve de vos obligations de confidentialité ;

e |e droit de vous opposer a une prise de décision automatisée, y compris le profilage, c’est-a-dire
que vous pouvez demander une intervention humaine dans tout processus de prise de décision
automatisée lié au traitement de vos données et lorsque ce traitement n’est pas fondé sur votre
consentement, autorisé par la loi ou nécessaire a I'exécution d’'un contrat. Pour éviter toute
ambiguité, nous ne prenons actuellement aucune décision exclusivement basée sur des
processus automatisés.

Afin de garantir que vos informations personnelles restent a jour et exactes, nous pouvons vous
demander de confirmer périodiquement les informations personnelles que nous détenons a votre sujet en
accédant a la section « profil » de votre compte de candidat. Toutefois, nous ne prendrons connaissance
des modifications que vous apportez que lors de votre prochaine candidature a un emploi. Si vous
souhaitez modifier vos coordonnées sur une candidature existante, veuillez nous contacter :

e Pour les candidatures externes a Novartis/Sandoz (par des employés externes a
Novartis/Sandoz) : via e-mail ats.support@novartis.com

e Pour les employés de Novartis/Sandoz : en utilisant le formulaire Web de I'intranet Novartis sur
https://go/ons

Si vous avez une question concernant le traitement de vos données personnelles par Novartis/Sandoz et
les sociétés du groupe respectif ou si vous souhaitez exercer les droits ci-dessus, veuillez nous
contacter :

e Pour Novartis : via notre formulaire Web sur https://novartis.com/privacy/dsr

e Pour Sandoz : sandoz_global.dpo@sandoz.com
ou par courrier a notre adresse locale avec une copie/photographie de votre carte d’identité a des
fins d’identification, étant entendu que nous n’utiliserons ces données que pour vérifier votre
identité et ne les conserverons pas apreés la fin de la vérification. Lorsque vous nous envoyez
cette copie/photographie, veillez a occulter votre photographie et votre numéro national
d’'immatriculation ou son équivalent.

Si vous n’étes pas satisfait(e) de la fagon dont nous traitons vos informations personnelles, vous pouvez
adresser une réclamation a notre délégué a la protection des données via les coordonnées indiquées ci-
dessous, qui étudiera votre demande :

e Pour Novartis : global.privacy_office@novartis.com
e Pour Sandoz : sandoz_global.dpo@sandoz.com

Dans tous les cas, vous avez aussi le droit de déposer plainte auprés des autorités de protection des
données compétentes, en plus de vos droits ci-dessus.
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7. Comment serez-vous informé(e) des modifications apportées a notre Avis de
confidentialité ?

Nous pouvons modifier ou mettre a jour cet Avis de temps a autre en publiant un nouvel avis de
confidentialité des données sur le portail « carriére » Novartis/Sandoz. Nous vous invitons a consulter
réguliérement cet Avis afin d’étre informé(e) de toute modification.
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Informativa sulla privacy dei dati
per candidati o soggetti aventi
possibilita d’impiego

Nota: € necessario ACCETTARE per procedere.

Novembre 2024

Novartis e/o Sandoz sono responsabili ciascuno del trattamento dei Suoi dati personali (a seconda che la
Sua candidatura sia correlata a una posizione aperta presso Novartis e/o Sandoz) come descritto nella
presente Informativa sulla privacy dei dati (di seguito denominata “Informativa”), nella quale vengono
descritti i motivi e le modalita di trattamento degli stessi, e agiscono pertanto da “Titolare del trattamento”
in determinate giurisdizioni. Nella presente Informativa, per “Novartis” si intende la societa (o le societa)
del Gruppo Novartis e/o per “Sandoz” la societa (o le societa) del Gruppo Sandoz a cui l'interessato
presenta la/e propria/e candidatura/e; “azienda” si riferisce a Novartis e/o Sandoz.

Ai fini dell'ambito di applicazione della presente Informativa, le espressioni candidati o soggetti aventi
possibilita d’impiego indicano i soggetti che si candidano per una posizione aperta con I'azienda, sono
contattati, esprimono un interesse a lavorare con I'azienda, partecipano a un evento di selezione del
personale o sostengono un colloquio o una valutazione con I'azienda. Tale categoria include i potenziali
dipendenti, i tirocinanti e gli appaltatori, indicati nel resto della presente Informativa con il termine
“I'interessato”.

Linteressato € invitato a leggere attentamente la presente Informativa, la quale stabilisce il contesto
nell’ambito del quale viene effettuato il trattamento dei dati direttamente o indirettamente concernenti
l'interessato in quanto persona fisica (“dati personali”) e ne illustra i diritti correlati.

Novartis/Sandoz attribuisce notevole importanza alla questione della riservatezza. L’azienda si assume
come impegno quello di garantire che i dati personali ricevuti vengano trattati e protetti in conformita alle
normative in materia di protezione dei dati vigente nonché alle politiche e alle regole di Novartis/Sandoz.

La presente Informativa si propone di fornire delucidazioni sulle modalita di trattamento dei dati personali.
A tal proposito, I'azienda si impegna a tenere l'interessato informato in merito alle sue attivita che
chiamano in causa il trattamento dei dati personali attinenti a ricerca e gestione dei talenti, attivita di
valutazione e acquisizione e candidature, in generale, per le posizioni disponibili presso Novartis/Sandoz.

Le aziende dispongono di informative sulla riservatezza distinte in materia di trattamento dei dati personali
dei propri dipendenti, partner commerciali e utenti dei propri siti web, pertanto I'interessato € invitato a
farvi riferimento ove del caso.

In caso di ulteriori domande concernenti il trattamento dei propri dati personali, l'interessato puo inviarci
un’e-mail ai seguenti indirizzi:

e Novartis: global.privacy_office@novartis.com
e Sandoz: sandoz_global.dpo@sandoz.com

1. Tipologie di dati personali trattati riguardanti I'interessato

Nellambito del contesto sopra delineato, 'azienda trattera esclusivamente i dati che riguardano
l'interessato in quanto candidato o avente possibilita d'impiego e che, pertanto, potrebbero richiedere la
fondamentale convalida strategica delle competenze e del profilo professionale.
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Novartis/Sandoz raccoglie, in prevalenza, i dati personali direttamente dall’interessato quando questi si
candida per un impiego nel relativo sistema di gestione delle candidature o quando questi & sottoposto a
un colloquio o a una valutazione. Nei suddetti casi, I'azienda figura come Titolare del trattamento dei dati
personali dell'interessato. Se l'interessato € un dipendente attuale o un ex dipendente, I'azienda potrebbe
esaminare il suo curriculum nella misura consentita dalla legge insieme alla candidatura per determinare
l'idoneita al lavoro.

Inoltre, 'azienda potrebbe ottenere informazioni (solo attinenti alla carriera professionale dell’interessato)
da social network professionali, quali LinkedIn o altri portali di annunci di lavoro e da altre risorse di
pubblico accesso allo scopo di proporre attivamente le opportunita d'impiego all'interessato. Qualora
'azienda non abbia ancora ricevuto il consenso dell’interessato alla conservazione dei suoi dati, in
occasione del primo contatto con quest’ultimo, Novartis/Sandoz potrebbe chiedergli la fornitura di tale
consenso.

Novartis/Sandoz potrebbe altresi ricevere i dati personali dell'interessato quando questi si candida
mediante terze parti, quali agenzie di reclutamento o consulenti. Nei suddetti casi, anche la terza parte in
questione potrebbe figurare come Titolare del trattamento dei dati personali dell’'interessato. Allo scopo di
esercitare i propri diritti in materia di protezione dei dati concernenti le attivita svolte da una parte terza,
l'interessato potrebbe dover contattare quest’ultima, di cui si &€ avvalso per presentare la candidatura per
una posizione con Novartis. L'azienda potrebbe, inoltre, ricevere i dati dell’interessato (indirizzo e-mail) in
caso di sua raccomandazione per una posizione da parte di un dipendente, nel’ambito del programma di
raccomandazione dei dipendenti. In tale evenienza, all'interessato verra comunicato di essere stato
segnalato da un dipendente, tuttavia, a seguito dell'invio di tale comunicazione tramite e-mail, il suo
indirizzo non verra conservato. Tramite la comunicazione e-mail, l'interessato verra invitato a candidarsi
nel sistema aziendale di gestione delle candidature. Novartis/Sandoz dispone di linee guida documentate
attinenti alla raccomandazione dei dipendenti.

Alcune informazioni sono generate in automatico quando l'interessato si avvale o interagisce con il
sistema aziendale di gestione delle candidature per la creazione di un account o per gestire le proprie
candidature all'impiego.

In relazione alla sua candidatura a una posizione aperta, Novartis/Sandoz potrebbe trattare i seguenti dati
personali dell'interessato:

e recapiti e informazioni generali di identificazione (ad es., nominativo, nome preferito, cognome,
genere, etnia, stato di disabilita, qualifica di veterano, data e luogo di nascita, nazionalita, indirizzo
di posta elettronica e/o fissa, numero di telefono fisso e/o di cellulare, condizione migratoria);

o informazioni dei profili dei social media (ad es., quando l'interessato impiega i propri account dei
social media per registrarsi nel sistema aziendale di gestione delle candidature; i dettagli del
profilo, quali nominativo, indirizzo e-mail e altre informazioni che I'interessato sceglie di mettere a
disposizione di Novartis quando si connette al sistema aziendale di gestione dei talenti con il suo
account del social media);

o stato di famiglia, hobby o interessi (informazioni non obbligatorie e acquisite solo se I'interessato
ritiene che sia necessario inserirle volontariamente nel proprio CV);

e dati su retribuzione e benefit precedenti (ove previsto e nella misura consentita dalla legge,
informazioni quali livello e importo salariale, bonus, azioni, opzioni, copertura assicurativa,
incentivi non goduti e altri benefit in determinati Paesi);

o formazione, profilo professionale e preferenze d’'impiego (quali storico lavorativo e carriera
scolastica, qualifiche professionali, competenze, attestati scolastici, lettera di referenze, certificati
ed esperienza, ex datori di lavoro e relativi recapiti, preferenze di sede e di ruolo (funzione e
ambito di competenza), preferenze di lingua, informazioni necessarie a completare la verifica dei
precedenti come previsto e consentito dalla legge e altre informazioni volontariamente fornite
dall'utente nel proprio CV o nella lettera di presentazione);

e dati di accesso ai sistemi e di identificazione elettronica (ad es., foto o immagini del volto, profili
pubblici sui social media, identificatori online/cookie, nome utente, password, domande e risposte
segrete, ID di accesso al sistema e registro di attivita, ora di accesso e durata della connessione,
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registrazioni audio o video, ad esempio mediante piattaforme di conferenza a distanza, sistemi
CCTV in sede o registrazioni vocali per finalita di sicurezza);

e solo ove consentito dalla legge in vigore nel Paese dell’interessato, informazioni riguardanti
possesso dei requisiti legali, convalida dei precedenti e della situazione creditizia a seconda delle
responsabilita previste per la posizione d’interesse, informazioni necessarie per ultimare la verifica
dei precedenti e della situazione creditizia o di solvibilita, nonché dati giudiziari e su eventuali
indagini svolte (ad es., procedimenti, esiti, informazioni, documentazione e condanne). Si precisa
che I'esecuzione delle suddette verifiche dipendera da svariati fattori, quali la posizione, nonché la
disponibilita locale e la capacita di ogni entita giuridica di Novartis/Sandoz di offrire tale posizione.
All'interessato verranno forniti ulteriori dettagli in merito, ove rilevanti per la propria candidatura.

Nella misura strettamente necessaria e consentita dalla legge, i dati personali sensibili dell'interessato
saranno raccolti solo se questi acconsente volontariamente alla loro divulgazione (ad es., disabilita visibili
0 segnalate o appartenenza a categorie protette, affiliazione religiosa, informazioni relative a diversita e
inclusione e adesione sindacale).

Piu in generale, I'azienda trattera le informazioni che l'interessato volontariamente e spontaneamente
divulga, in particolare, durante i colloqui e che devono essere strettamente correlate alle proprie capacita
professionali e collimare con la posizione aperta in questione.

L'interessato potrebbe altresi iscriversi alla rete Novartis/Sandoz fornendo alcuni dei propri dati personali,
come sopra elencati, e restare in contatto con I'azienda per notizie, opportunita d'impiego specifiche per il
suo profilo e messaggi esclusivi dai collaboratori dell’azienda sulla reale esperienza lavorativa con
Novartis/Sandoz. In caso di iscrizione dell’'interessato alla rete Novartis/Sandoz, i suoi dati personali
vengono trattati allo scopo di consentire I'invio periodico di comunicazioni relative alle possibilita
professionali. Se lo desidera, I'interessato pud in qualsiasi momento rifiutare esplicitamente alla ricezione
di tali comunicazioni utilizzando il collegamento presente in tali e-mail.

| selezionatori di Novartis/Sandoz passano in rassegna le candidature per stabilire 'adeguatezza
allimpiego in questione. | processi di selezione di Novartis/Sandoz non sono basati su una procedura
decisionale automatica.

In qualsiasi momento e senza conseguenze, I'interessato pud gestire, aggiornare o eliminare i suoi dati
personali direttamente attraverso il proprio account o, in maniera indiretta, facendone richiesta.
Novartis/Sandoz si assume sempre come impegno il rispetto della riservatezza dell’interessato. In caso di
dubbi, invitiamo l'interessato a farli presenti al responsabile della procedura di colloquio, alle Risorse
umane o al rappresentante del reparto Talent Acquisition.

2. Di seguito sono illustrati gli scopi e il fondamento giuridico alla base del trattamento
dei dati personali da parte di Novartis/Sandoz.

21 Fondamento giuridico del trattamento

Novartis/Sandoz non trattera i dati personali dell'interessato in assenza di un’adeguata motivazione
correlata prevista dalla legge. Pertanto, I'azienda trattera i dati personali dell’'interessato solo nel caso in
cui si verifichi una delle seguenti condizioni:

o il trattamento & necessario per adempiere agli obblighi contrattuali dell’azienda nei confronti
dell'interessato nonché per adottare misure precontrattuali in preparazione a un potenziale
impiego;

o il trattamento & necessario per il legittimo interesse dell’azienda e non pregiudica indebitamente
gli interessi o i diritti e le liberta fondamentali dell'interessato; nel trattamento dei dati personali
dell'interessato su quest’ultima base, I'azienda cerca sempre di mantenere un equilibrio tra i propri
interessi legittimi e la privacy dell’interessato;

o il trattamento & necessario per adempiere agli obblighi legali o regolamentari dell’azienda;

o il trattamento & necessario per la tutela degli interessi fondamentali dell’interessato o di un altro
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soggetto oppure
e Novartis/Sandoz ha preventivamente ottenuto il consenso dell’interessato.

2.2 Scopi del trattamento

Come regola generale, Novartis/Sandoz tratta i dati personali per uno scopo specifico ed esclusivamente
le tipologie rilevanti per il suo raggiungimento. Nello specifico, Novartis/Sandoz tratta i dati personali
dell'interessato per gli scopi di seguito enunciati:

e comunicazioni telefoniche o elettroniche, inclusi i colloqui in presenza o da remoto;

¢ lo svolgimento di test cognitivi, valutazioni della personalita o dell'idoneita, adattate in base alla
posizione aperta in questione;

e esecuzione delle verifiche professionali o dei precedenti (ove del caso e consentito dalla legge);

o verifica dell'identita, dei titoli accademici o delle qualifiche dell’interessato e inerenti alla sua
candidatura;

e esecuzione di attivita di analisi per migliorare i processi aziendali interni, nonché la fornitura di un
miglior servizio per la presentazione di candidature per le posizioni aperte con Novartis/Sandoz;

e gestione dell'applicazione dell'interessato mediante piattaforme di selezione interne o esterne,
quali i portali di annunci di lavoro;

e gestione del processo di onboarding dell'interessato se quest’ultimo accetta di lavorare con
l'azienda;

e ove previsto ai sensi della normativa vigente.

3. Soggetti che accedono ai dati personali e destinatari del loro trasferimento
Novartis/Sandoz non vendera, condividera o altrimenti trasferira i dati personali dell'interessato a
destinatari o terze parti diversi da quelli indicati nella presente Informativa sulla riservatezza.

Nell'ambito dello svolgimento delle attivita aziendali e per gli scopi elencati nella presente Informativa, ai
fini del conseguimento degli scopi sopra elencati, le seguenti categorie di destinatari o terze parti possono
accedere ai dati personali o trasferirli in base al principio dell’esigenza di sapere:

il personale dell’azienda (inclusi dipendenti, reparti o altre societa del gruppo Novartis/Sandoz);
fornitori di servizi che offrono servizi e prodotti all'azienda;

fornitori di sistemi IT, fornitori di servizi cloud, fornitori di banche dati e consulenti;

terze parti a cui 'azienda assegna o trasferisce mediante novazione i propri diritti o obblighi e
consulenti e legali esterni nel’ambito di vendite o trasferimento ad altre parti dell’attivita o dei suoi
beni.

Le suddette parti terze sono tenute per contratto a tutelare la riservatezza e la sicurezza dei dati personali
dell'interessato ai sensi della normativa vigente.

Novartis/Sandoz potrebbe condividere i dati personali inviati dall’interessato nel’ambito del processo di
candidatura con fornitori di servizi o consulenti selezionati operanti per conto dell’azienda e che
potrebbero supportare quest'ultima nell’assunzione del personale, nell’esecuzione dell’analisi dei dati,
nella fornitura dei sistemi di gestione del personale o delle candidature, nella fornitura di infrastrutture IT o
correlate, nella fornitura di servizi di comunicazione o di contatto, nella gestione e nella valutazione della
scrematura e dello svolgimento di test pre-assunzione e nel miglioramento del processo di assunzione di
Novartis/Sandoz. | dati personali dell'interessato possono altresi essere consultati da organismi normativi,
esecultivi, pubblici o organi giurisdizionali nazionali e/o internazionali o trasferiti agli stessi su loro richiesta
oppure ove Novartis/Sandoz sia tenuta a procedere in tal senso ai sensi della legge o dei regolamenti
vigenti.

Inoltre, i dati personali che 'azienda raccoglie dall’interessato potrebbero essere trattati, consultati o
archiviati in un Paese diverso da quello in cui I'interessato risiede, che potrebbe non offrire lo stesso livello
di protezione dei dati personali e dove questi potrebbero essere trattati da altre societa Novartis/Sandoz o
soggetti terzi che agiscono per conto e secondo le istruzioni di Novartis/Sandoz per le finalita indicate
nella presente Informativa.
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Nei casi in cui 'azienda trasferisca i dati personali dell'interessato a societa esterne in altre giurisdizioni, si
assicurera di proteggerli (i) applicando il livello di protezione imposto dalle leggi locali in materia di
protezione dei dati/della privacy applicabili al’azienda e al trattamento dei dati personali dell'interessato e
(ii) agendo in conformita alle politiche e norme interne all’azienda. L'interessato ha la facolta di richiedere
ulteriori informazioni riguardanti i trasferimenti internazionali dei dati personali e ottenere una copia dei
meccanismi di tutela adeguati posti in essere esercitando i propri diritti come stabilito nella Sezione 6 di
seguito.

Per quanto concerne i trasferimenti dei dati personali all'interno del gruppo, Novartis ha adottato Regole
aziendali vincolanti, un sistema di principi, regole e strumenti, previsto dalla normativa europea, nel
tentativo di garantire livelli efficaci di protezione dei dati per quanto attiene ai trasferimenti di dati personali
al di fuori del SEE e della Svizzera. Ulteriori informazioni sulle Regole aziendali vincolanti di Novartis sono
consultabili facendo clic qui: https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Per quanto concerne i trasferimenti dei dati personali all’interno del gruppo Sandoz, 'azienda ha adottato
I'Accordo su trasferimento e trattamento dei dati all'interno del gruppo, con 'obiettivo di garantire livelli
efficaci di protezione dei dati per quanto attiene ai trasferimenti di dati personali al di fuori del SEE, del
Regno Unito e della Svizzera.

4. Misure di protezione dei dati personali
L'azienda ha adottato appropriate misure tecniche e organizzative atte a fornire un appropriato livello di
sicurezza e riservatezza dei dati personali.

Le suddette misure si propongono di proteggere i suddetti dati da distruzione o alterazione accidentale o
illegittima, perdita accidentale, divulgazione o accesso non autorizzato e da altre forme illecite di
trattamento.

5. Durata della conservazione dei dati personali

Novartis/Sandoz conservera i dati personali dell'interessato solo per |la durata necessaria al
soddisfacimento dello scopo per il quale sono stati raccolti o per ottemperare ai requisiti giuridici o
normativi.

Le informazioni trasmesse dall’interessato saranno conservate nella banca dati dei candidati per un
periodo di 12 mesi a decorrere dall’'ultimo aggiornamento del profilo o per un arco temporale piu lungo se
il soggetto & ancora sotto valutazione per una posizione aperta o se I'interessato stesso ha aggiornato il
proprio account di candidato (ad es., candidandosi per un altro impiego o aggiornando il proprio CV). |
selezionatori in Novartis/Sandoz e le societa affiliate in tutto il mondo potranno accedere ai dati
dell'interessato e potrebbero contattarlo laddove emergano nuove posizioni aperte adatte al suo profilo.

Nel caso in cui I'interessato si sia candidato per una posizione in una sede negli Stati Uniti, i suoi dati
saranno conservati per 36 mesi, o per un periodo piu lungo se previsto dalla legge o se l'interessato
stesso ha aggiornato il proprio account di candidato (ad es., candidandosi per un altro impiego o
aggiornando il proprio CV), successivi alla conclusione della procedura di selezione per la posizione in
questione.

| dati personali raccolti e trattati nel’ambito di una controversia vengono cancellati o archiviati (i) al
raggiungimento di una conciliazione amichevole, (ii) una volta costituita una decisione in ultima istanza o
(iii) alla decadenza in prescrizione di un reclamo.

6. Diritti ed esercizio degli stessi

Il trattamento dei dati personali prevede I'adozione delle misure ragionevoli atte a garantirne I'accuratezza
e l'aggiornamento ai fini degli scopi per i quali sono stati raccolti. Novartis/Sandoz consentira
all'interessato di esercitare i seguenti diritti alle condizioni ed entro i limiti stabiliti dalla legge. Nel
dettaglio:
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o il diritto a essere informato sui suoi dati personali in nostro possesso e sulle modalita di
trattamento correlate;

o il diritto di accedere ai propri dati personali in quanto processati dall’azienda e di richiederne la
correzione o I'aggiornamento, ove l'interessato ritenga che alcune informazioni siano errate o
obsolete;

e il diritto a richiedere la cancellazione dei propri dati personali o la limitazione a specifiche
categorie di trattamento;

o il diritto a revocare, in qualsiasi momento, il proprio consenso senza che cio infici la liceita delle
procedure di trattamento eseguite prima di tale evento;

o il diritto a opporsi, in tutto o in parte, al trattamento dei propri dati personali. Fatte salve alcune
eccezioni, tale categoria contempla il diritto a opporsi al marketing diretto e allimpiego dei propri
dati per finalita di ricerca;

o il diritto a richiederne la portabilita, ossia che i dati personali forniti a Novartis/Sandoz
dall'interessato gli vengano restituiti o vengano trasferiti a una persona di sua scelta in un formato
strutturato, di suo comune e leggibile meccanicamente senza ostacolo da parte dell’azienda e
fermi restando gli obblighi di riservatezza dell'interessato stesso;

o il diritto a opporsi al processo decisionale automatizzato, compresa la profilazione; in altri termini,
l'interessato puo richiedere l'intervento umano nei processi decisionali automatizzati inerenti al
trattamento dei suoi dati e qualora tale procedura di trattamento non sia basata sul proprio
consenso, non sia autorizzata dalla legge o necessaria ai fini di un adempimento contrattuale. A
scanso di equivoci, al momento 'azienda non prende decisioni adottando esclusivamente
processi automatizzati.

Al fine di garantire che i suoi dati personali restino aggiornati e accurati, 'azienda potrebbe richiedere
all'interessato di confermare le informazioni in suo possesso accedendo alla sezione del profilo nel proprio
account di candidato. Si precisa che I'azienda viene a conoscenza di tali modifiche solo alla successiva
candidatura a un impiego. Nel caso in cui desideri modificare i propri recapiti su una candidatura in
essere, si invita l'interessato a inviare un’e-mail ai seguenti indirizzi:

e Candidati esterni a Novartis/Sandoz (dipendenti non Novartis/Sandoz): ats.support@novartis.com
e Dipendenti Novartis/Sandoz: utilizzare il modulo web disponibile sull'intranet Novartis all’indirizzo
https://go/ons

In caso di domande sul trattamento dei propri dati personali da parte di Novartis/Sandoz e delle societa
del gruppo o se si desidera esercitare i diritti di cui sopra, contattarci ai seguenti indirizzi:

e Novartis: tramite il modulo web disponibile all'indirizzo https://novartis.com/privacy/dsr

e Sandoz: sandoz_global.dpo@sandoz.com
Oppure inviandoci una lettera al nostro indirizzo locale con una copia/immagine della carta
d’identita dell’'interessato a scopo identificativo, fermo restando che I'azienda utilizza tali dati
esclusivamente per verificare I'identita dell’interessato e non li conserva al completamento di tale
verifica. All'invio, l'interessato deve avere I'accortezza di occultare la propria foto e il numero di
registro nazionale o un dato equivalente sulla scansione.

Se l'interessato non € soddisfatto delle modalita impiegate da Novartis per il trattamento dei suoi dati
personali, puo indirizzare la propria richiesta al responsabile della protezione al recapito che segue, il
quale svolgera indagini in merito a tale preoccupazione:

e Novartis: global.privacy_office@novartis.com
e Sandoz: sandoz_global.dpo@sandoz.com

In tutti i casi, l'interessato, oltre a disporre dei diritti di cui sopra, € altresi titolare del diritto di presentare un
reclamo a un’autoritad competente in materia di protezione dei dati.
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7. Comunicazione delle modifiche alla presente Informativa sulla riservatezza

Di tanto in tanto, Novartis/Sandoz potra modificare o aggiornare la presente Informativa pubblicandone
una versione aggiornata sul relativo portale carriere. Si invita I'interessato a verificare occasionalmente la
presente Informativa per appurare la presenza di eventuali modifiche.
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Kennisgeving inzake
dataprivacy voor potentiele
klanten en kandidaten

Let op: u moet AKKOORD gaan om verder te gaan.
November 2024

Novartis en/of Sandoz zijn elk verantwoordelijk voor de verwerking van uw persoonsgegevens (afhankelijk
van het feit of uw sollicitatie verband houdt met een open vacature bij Novartis en/of Sandoz) en zoals
beschreven in deze Kennisgeving inzake dataprivacy (hierna de 'Kennisgeving' genoemd) wanneer zij
beslissen waarom en hoe deze worden verwerkt, waarbij zij in bepaalde rechtsgebieden als
'verwerkingsverantwoordelijke' fungeren. In deze Kennisgeving betekent 'Novartis' het bedrijf (of de
bedrijven) van de Novartis Group en/of 'Sandoz' het bedrijf (of de bedrijven) van de Sandoz Group of
bedrijven waarnaar u uw sollicitatie(s) stuurt; 'wij' of 'ons' verwijst naar Novartis en/of Sandoz.

In deze kennisgeving betekent mogelijke kandidaat of sollicitant een persoon die solliciteert naar een open
vacature bij ons, die wordt benaderd voor of interesse toont in een dienstverband bij ons, die deelneemt
aan een wervingsevenement of een sollicitatie of beoordeling bij ons ondergaat. Dit omvat potentiéle
werknemers, stagiairs en contractanten (wordt in deze kennisgeving verder 'u' genoemd).

Wij nodigen u uit deze Kennisgeving zorgvuldig door te lezen, waarin wordt uiteengezet in welke context
wij gegevens verwerken die direct of indirect op u betrekking hebben (‘persoonsgegevens') en waarin uw
rechten met betrekking tot de verwerking van uw persoonsgegevens worden uitgelegd.

Wij beschouwen privacy als een zeer belangrijke kwestie. We streven ernaar om ervoor te zorgen dat alle
persoonsgegevens die we ontvangen, worden verwerkt en beschermd in overeenstemming met de
toepasselijke wetgeving inzake gegevensbescherming en het beleid en de normen van Novartis/Sandoz.

Het doel van deze Kennisgeving is verduidelijken hoe wij persoonsgegevens verwerken. In deze context
streven we ernaar u volledig op de hoogte te houden van onze activiteiten met betrekking tot de
verwerking van uw persoonsgegevens met betrekking tot talentmanagement, scouting, beoordeling en
acquisitie, en in het algemeen de sollicitatie voor functies bij ons.

We hebben afzonderlijke privacyverklaringen met betrekking tot de verwerking van persoonsgegevens
van onze werknemers, zakenpartners, patiénten en gebruikers van onze websites, en u dient deze waar
nodig te raadplegen.

Mocht u nog vragen hebben over de verwerking van uw persoonsgegevens, stuur dan een e-mail naar:

e Voor Novartis: global.privacy_office@novartis.com
e Voor Sandoz: sandoz_global.dpo@sandoz.com

1. Welke persoonsgegevens verwerken wij over u?

In de context van wat hierboven is beschreven, zullen we alleen informatie verwerken die relevant is voor
u als mogelijke kandidaat of sollicitant, die in sommige gevallen belangrijke strategische validaties voor
vaardigheden en professionele status vereist.
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We verzamelen voornamelijk persoonsgegevens rechtstreeks van u wanneer u solliciteert naar een
functie in ons sollicitatiebeheersysteem of wanneer u deelneemt aan een sollicitatie of beoordeling. In
dergelijke gevallen treden wij op als verwerkingsverantwoordelijke van uw persoonsgegevens. Als u een
huidige of voormalig medewerker bent, kunnen we uw HR-bestand voor zover wettelijk toegestaan samen
met uw sollicitatie bekijken om te bepalen of de functie geschikt is.

We kunnen ook informatie verkrijgen van professionele sociale netwerken, zoals LinkedIn of andere
vacaturesites, en van andere openbaar toegankelijke bronnen (alleen informatie die relevant is voor uw
professionele leven) om u actief te benaderen met vacatures. Indien wij uw toestemming voor het
bewaren van uw gegevens nog niet hebben ontvangen, zullen wij bij ons eerste contact met u uw
toestemming vragen voor het bewaren van uw gegevens.

We kunnen ook persoonsgegevens ontvangen wanneer u solliciteert via derden, zoals wervingsbureaus of
consultants. In dergelijke gevallen kan de derde partij ook optreden als verwerkingsverantwoordelijke van
uw persoonsgegevens. Om uw rechten op gegevensbescherming uit te oefenen voor de
verwerkingsactiviteiten die door dergelijke derden worden uitgevoerd, moet u mogelijk contact opnemen
met de derde partij via welke u op een functie bij ons hebt gesolliciteerd. We kunnen uw gegevens (e-
mailadres) ook ontvangen wanneer een medewerker u heeft aanbevolen voor een functie bij ons in het
kader van het aanbevelingsprogramma voor medewerkers. In dergelijke gevallen wordt u geinformeerd
dat u bent aanbevolen door een werknemer, maar uw contactgegevens blijven niet behouden nadat u een
e-mailbericht hebt ontvangen. Via de e-mailmelding wordt u gevraagd om u aan te melden in ons
sollicitatiebeheersysteem. We hebben gedocumenteerde richtlijnen voor het aanbevelen van
medewerkers opgesteld.

Bepaalde informatie wordt automatisch gegenereerd wanneer u ons sollicitatiebeheersysteem gebruikt om
een account te maken en uw sollicitaties te beheren.

In verband met uw sollicitatie naar een vacature kunnen wij de volgende persoonsgegevens verwerken:

e contactgegevens en algemene identificatiegegevens (bijv. naam, voorkeursnaam, achternaam,
geslacht, etniciteit, handicap, veteranenstatus, geboortedatum en -plaats, nationaliteit, e-
mailadres en/of postadres, vast en/of mobiel telefoonnummer, immigratiestatus)

e profielgegevens van sociale media (d.w.z. wanneer u uw socialemedia-accounts gebruikt om u te
registreren in ons sollicitatiebeheersysteem; uw profielgegevens zoals naam, e-mailadres en
andere informatie die u voor ons toegankelijk wilt maken wanneer u uw socialemedia-account
koppelt aan ons talentmanagementsysteem)

o familie, hobby's of interesses (niet verplicht en alleen als u dat nodig acht om in uw cv te delen of
vrijwillig op te nemen)

e gegevens over vergoedingen en uitkeringen uit het verleden (zoals salarisniveau en bedrag,
bonus, aandelen, premies, verzekering, verloren incentives en andere uitkeringen in de landen
waar dit vereist is en voor zover wettelijk toegestaan)

e opleiding, professionele status en werkvoorkeuren (zoals werkgelegenheid- en
opleidingsgeschiedenis, professionele kwalificaties, vaardigheden, cijferlijsten, aanbevelingsbrief,
certificeringen en ervaring, eerdere werkgevers en hun contactgegevens, locatievoorkeur,
functievoorkeur (functie en discipline), taalvoorkeur, informatie die nodig is om een
antecedentenonderzoek uit te voeren zoals vereist en wettelijk toegestaan, en andere informatie
die u vrijwillig verstrekt in uw cv/begeleidende brief)

e elektronische identificatie en toegangsgegevens van systemen (bijv. foto- of gezichtsafbeelding,
openbaar beschikbare profielen op sociale media, online-ID's/cookies, gebruikersnaam,
wachtwoorden, geheime vragen en antwoorden, systeemaanmelding en activiteitenlogboeken,
toegangs- en verbindingstijden, geluids- of video-opnamen zoals externe conferentieplatforms,
CCTV op locatie of spraakopnamen voor beveiligingsdoeleinden)

o alleen wanneer dit wettelijk is toegestaan in uw land, informatie met betrekking tot wettelijke
bepalingen, kredietwaardigheid en antecedentenvalidaties afhankelijk van de
verantwoordelijkheden van de functie, informatie die nodig is om een achtergrond- of krediet- of
solventiecontrole uit te voeren, evenals gerechtelijke gegevens en onderzoeksgegevens (bijv.
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procedures, resultaten, informatie, documentatie en veroordelingen). De uitvoering van deze
controles afhankelijk is van verschillende factoren, zoals de functie, evenals de lokale
beschikbaarheid en levensvatbaarheid van elke juridische entiteit van Novartis/Sandoz die een
dergelijke functie aanbiedt. U krijgt hierover meer informatie, mocht dit relevant zijn voor uw
sollicitatie.

Voor zover strikt noodzakelijk en wettelijk toegestaan, worden uw gevoelige persoonsgegevens alleen
verzameld als u vrijwillig toestemming geeft voor openbaarmaking (zoals zichtbare of gemelde handicaps
of beschermde groep, religie of kerkrelatie, informatie met betrekking tot diversiteit en inclusie,
lidmaatschap van vakbond).

In het algemeen verwerken we informatie die u vrijwillig en opzettelijk openbaar maakt, voornamelijk
tijdens sollicitatiegesprekken. Deze informatie moet strikt gerelateerd zijn aan uw professionele capaciteit
en geschikt zijn voor de overeenkomstige vacature.

U kunt ook lid worden van het Novartis/Sandoz-netwerk door uzelf te registreren door enkele van uw
persoonsgegevens zoals hierboven vermeld te verstrekken en contact met ons te houden voor nieuws,
carrieremogelijkheden die specifiek zijn voor uw achtergrond en exclusieve berichten van onze
medewerkers over hoe het echt is om voor ons te werken. Als u lid wordt van het Novartis/Sandoz-
netwerk, worden uw persoonsgegevens verwerkt om u regelmatig berichten over uw carriére te sturen. U
kunt zich op elk gewenst moment afmelden via de link in onze e-mails.

Onze recruiters beoordelen sollicitaties om te bepalen of de functie geschikt is. Onze wervingsprocessen
zijn niet gebaseerd op geautomatiseerde besluitvorming.

U kunt uw persoonsgegevens op elk moment en zonder enige nadelige gevolgen beheren, bijwerken of
verwijderen, rechtstreeks via uw account of indirect door ons te vragen. Wij streven ernaar uw privacy te
allen tijde te respecteren. Stel uw interviewer, HR of vertegenwoordiger van Talentacquisitie gewoon op de
hoogte van uw zorgen.

2. Voor welke doeleinden gebruiken we uw persoonsgegevens en waarom is dit
gerechtvaardigd?

21 Juridische basis voor de verwerking

Wij zullen uw persoonsgegevens niet verwerken als wij voor dat doel geen goede rechtvaardiging hebben
voorzien in de wet. Daarom zullen wij uw persoonsgegevens alleen verwerken als een van de volgende
situaties van toepassing is:

e de verwerking is noodzakelijk om onze contractuele verplichtingen jegens u na te komen en om
precontractuele stappen te ondernemen ter voorbereiding op een mogelijke indiensttreding

e de verwerking is noodzakelijk voor ons rechtmatige belang en heeft geen onterechte invioed op
uw belangen of fundamentele rechten en vrijheden; houd er rekening mee dat we bij de
verwerking van uw persoonlijke data op deze laatste basis altijd proberen een evenwicht te
bewaren tussen onze legitieme belangen en uw privacy

e de verwerking is noodzakelijk om te voldoen aan onze wettelijke of reglementaire verplichtingen

e de verwerking is noodzakelijk om uw vitale belangen of die van iemand anders te beschermen; of

e we hebben uw voorafgaande toestemming verkregen.

2.2 Doeleinden van de verwerking

We verwerken uw persoonsgegevens altijd voor een specifiek doel en verwerken alleen de
persoonsgegevens die relevant zijn om dat doel te bereiken. Wij verwerken uw persoonsgegevens met
name voor de volgende doeleinden:

o telefonische of elektronische communicatie, met inbegrip van sollicitaties, persoonlijk of op
afstand
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e uitvoeren van cognitieve tests of persoonlijkheidsassessments of andere geschiktheidsevaluaties,
aangepast aan de overeenkomstige open vacature

¢ antecedentenonderzoek of werkcontrole uitvoeren (indien van toepassing en wettelijk toegestaan)
controleer uw identiteit, academische prestaties of kwalificaties met betrekking tot uw sollicitatie
voer algemene analyses uit om onze interne processen te verbeteren en om u een betere service
te bieden wanneer u bij ons solliciteert naar een open vacature

e beheer uw sollicitatie via interne of externe wervingsplatforms zoals vacaturesites

e beheer uw onboarding als u een baan bij ons accepteert

e zoals vereist onder de toepasselijke wetgeving.

3. Wie heeft toegang tot uw persoonsgegevens en aan wie worden uw gegevens
overgedragen?

Wij zullen uw persoonsgegevens niet verkopen, delen of anderszins overdragen aan andere ontvangers
of derden dan de ontvangers die in dit Privacybeleid zijn vermeld.

Bij het uitvoeren onze activiteiten en voor dezelfde doeleinden als die in deze Kennisgeving worden
vermeld, kunnen uw persoonsgegevens worden ingezien door of overgedragen aan de volgende
categorieén ontvangers of derden, op need-to-know-basis om dergelijke doeleinden te bereiken:

e ons personeel (waaronder personeel, afdelingen of andere bedrijven van de Novartis/Sandoz-
groep)

onze dienstverleners die diensten en producten aan ons leveren

onze IT-systeemproviders, cloudserviceproviders, databaseproviders en consultants

een derde partij aan wie wij onze rechten of verplichtingen toewijzen of vernieuwen; en

onze adviseurs en externe advocaten in het kader van de verkoop of overdracht van enig deel
van ons bedrijf of zijn activa.

De bovenstaande derden zijn contractueel verplicht om de vertrouwelijkheid en veiligheid van uw
persoonsgegevens te beschermen, in overeenstemming met de toepasselijke wetgeving.

We kunnen persoonsgegevens die u indient als onderdeel van het sollicitatieproces delen met
geselecteerde serviceproviders of consultants die namens ons optreden en die ons kunnen helpen bij het
werven van talent, het uitvoeren van gegevensanalyses, het leveren van talent- of
sollicitatiebeheersystemen, het leveren van IT- of gerelateerde infrastructuur, het leveren van
communicatie of het bereiken van diensten, het beheren en evalueren van screening en testen
voorafgaand aan het dienstverband en het verbeteren van ons wervingsproces. Uw persoonsgegevens
kunnen ook worden ingezien door of overgedragen aan nationale en/of internationale regelgevende
instanties, handhavingsinstanties, openbare instanties of rechtbanken, indien wij daartoe verplicht zijn
volgens de toepasselijke wet- of regelgeving of op hun verzoek.

De persoonsgegevens die we van u verzamelen, kunnen ook worden verwerkt, geopend of opgeslagen in
een land buiten het land waar u zich bevindt, dat mogelijk niet dezelfde mate van bescherming van
persoonsgegevens biedt en waar deze kunnen worden verwerkt door andere bedrijven van
Novartis/Sandoz of derden die namens en volgens de instructies van Novartis/Sandoz optreden voor de
doeleinden die in deze kennisgeving worden uiteengezet.

Als we uw persoonsgegevens overdragen aan externe bedrijven in andere rechtsgebieden, zullen we
ervoor zorgen dat uw persoonsgegevens worden beschermd door (i) het beschermingsniveau toe te
passen dat vereist is volgens de lokale wetgeving inzake gegevensbescherming/privacy die op ons van
toepassing is en op de verwerking van uw persoonsgegevens, en (ii) te handelen in overeenstemming
met ons beleid en onze normen. U kunt om aanvullende informatie vragen met betrekking tot
internationale overdrachten van persoonsgegevens en een kopie verkrijgen van de adequate beveiliging
die is ingesteld door uw rechten uit te oefenen zoals uiteengezet in paragraaf 6 hieronder.

Voor interne overdrachten van persoonsgegevens binnen Novartis hebben we bindende bedrijfsregels
aangenomen, een systeem van principes, regels en hulpmiddelen, dat wordt geleverd door de Europese
wetgeving, om effectieve niveaus van gegevensbescherming te garanderen met betrekking tot overdracht
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van persoonsgegevens buiten de EER en Zwitserland. Klik hier voor meer informatie over de bindende
bedrijfsregels van Novartis: https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Voor interne overdrachten van persoonsgegevens binnen Sandoz hebben we de Sandoz overeenkomst
voor interne gegevensoverdracht en -verwerking aangenomen om een effectieve gegevensbescherming
te garanderen met betrekking tot overdrachten van persoonlijke data buiten de EER, het Verenigd
Koninkrijk en Zwitserland.

4. Hoe beschermen we uw persoonsgegevens?
We hebben passende technische en organisatorische maatregelen geimplementeerd om een adequaat
niveau van beveiliging en vertrouwelijkheid van uw persoonsgegevens te bieden.

Het doel van deze maatregelen is om uw persoonsgegevens te beschermen tegen onopzettelijke of
onwettige vernietiging of wijziging, onopzettelijk verlies, onbevoegde openbaarmaking of toegang en
tegen andere onwettige vormen van verwerking.

5. Hoe lang bewaren we uw persoonsgegevens?
We bewaren uw persoonsgegevens alleen zolang dat nodig is om te voldoen aan het doel waarvoor ze
zijn verzameld of om te voldoen aan wettelijke of regelgevende vereisten.

De informatie die u indient, wordt bewaard in de kandidaatdatabase gedurende een periode van

12 maanden sinds u uw profiel voor het laatst hebt bijgewerkt, of langer als u nog in aanmerking komt
voor een vacature of als u uw kandidaataccount hebt bijgewerkt (bijv. solliciteert op een andere functie, uw
cv bijwerkt). Recruiters van Novartis/Sandoz en gelieerde bedrijven over de hele wereld hebben toegang
tot uw gegevens en kunnen contact met u opnemen als er een geschikte vacature ontstaat.

Als u hebt gesolliciteerd naar een functie in de Verenigde Staten, worden uw gegevens 36 maanden
bewaard (of langer als dit wettelijk vereist is of als u uw kandidaataccount hebt bijgewerkt (bijv. Solliciteert
op een andere functie, uw cv bijwerkt)) nadat het wervingsproces voor die functie is voltooid.

Persoonsgegevens die worden verzameld en verwerkt in het kader van een geschil worden verwijderd of
gearchiveerd (i) zodra een minnelijke schikking is bereikt, (ii) zodra een beslissing in laatste instantie is
gemaakt of (iii) wanneer de claim wordt geblokkeerd.

6. Wat zijn uw rechten en hoe kunt u deze uitoefenen?

Telkens wanneer we persoonsgegevens verwerken, nemen we redelijke maatregelen om uw
persoonsgegevens nauwkeurig en up-to-date te houden voor de doeleinden waarvoor ze zijn verzameld.
We bieden u de mogelijkheid om de volgende rechten uit te oefenen onder de voorwaarden en binnen de
wettelijke beperkingen:

e hetrecht om geinformeerd te worden over welke persoonsgegevens wij over u hebben en hoe wij
uw gegevens verwerken

e hetrecht om toegang te krijgen tot uw persoonsgegevens zoals deze door ons zijn verwerkt en,
als u denkt dat informatie met betrekking tot u onjuist, verouderd of onvolledig is, om correctie of
update van deze gegevens aan te vragen

e hetrecht om te verzoeken om verwijdering van uw persoonsgegevens of om beperking van uw
persoonsgegevens in specifieke verwerkingscategorieén

¢ het recht om uw toestemming te allen tijde in te trekken, zonder dat dit van invloed is op de
rechtmatigheid van de verwerking voorafgaand aan een dergelijke intrekking

e het recht om geheel of gedeeltelijk bezwaar te maken tegen de verwerking van uw
persoonsgegevens. Met bepaalde uitzonderingen omvat dit het recht om bezwaar te maken tegen
direct marketing en het recht om bezwaar te maken tegen het gebruik van uw gegevens voor
onderzoek
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o het recht om te verzoeken om overdraagbaarheid, d.w.z. dat de persoonsgegevens die u aan ons
hebt verstrekt, aan u wordt geretourneerd of aan de persoon van uw keuze wordt overgedragen,
in een gestructureerde, algemeen gebruikte en machineleesbare indeling zonder belemmering
door ons en met inachtneming van uw geheimhoudingsplicht

e hetrecht om bezwaar te maken tegen geautomatiseerde besluitvorming, inclusief profilering,
d.w.z. u kunt een menselijke interventie aanvragen in een geautomatiseerd besluitvormingsproces
met betrekking tot de verwerking van uw gegevens en wanneer een dergelijke verwerking niet is
gebaseerd op uw toestemming, door de wet geautoriseerd of noodzakelijk is voor de uitvoering
van een contract. Om twijfel te voorkomen, nemen we momenteel geen beslissingen uitsluitend
op basis van geautomatiseerde processen.

Om ervoor te zorgen dat uw persoonsgegevens up-to-date en nauwkeurig blijven, kunnen wij u verzoeken
om periodiek de persoonsgegevens die wij over u hebben te bevestigen door naar het profielgedeelte in
uw kandidaataccount te gaan. We zullen echter pas op de hoogte worden gesteld van de wijzigingen die u
aanbrengt wanneer u solliciteert naar een baan. Als u uw contactgegevens voor een bestaande sollicitatie
wilt wijzigen, neemt u contact met ons op:

e Voor sollicitanten buiten Novartis/Sandoz (niet-medewerkers van Novartis/Sandoz): stuur een e-
mail naar ats.support@novartis.com

o Voor medewerkers van Novartis/Sandoz: gebruik hetNovartis intranetwebformulier op
https://go/ons

Als u een vraag hebt over de verwerking van uw persoonsgegevens door Novartis/Sandoz en zijn
groepsmaatschappijen of als u de bovenstaande rechten wilt uitoefenen, neem dan contact met ons op:

e Voor Novartis: via ons webformulier op https://novartis.com/privacy/dsr

e Voor Sandoz: sandoz_global.dpo@sandoz.com
of stuur een brief naar ons lokale adres met een kopie/afbeelding van uw identiteitskaart voor
identificatiedoeleinden. Waarbij vooropstaat dat we deze gegevens alleen zullen gebruiken om uw
identiteit te verifiéren en deze niet zullen bewaren na voltooiing van de verificatie. Wanneer u ons
een dergelijke kopie/afbeelding stuurt, moet u ervoor zorgen dat u uw foto en het nationale
registernummer of een gelijkwaardig nummer op de scan redigeert.

Als u niet tevreden bent met de manier waarop wij uw persoonsgegevens verwerken, kunt u uw verzoek
aan onze functionaris voor gegevensbescherming richten via de onderstaande contactpersoon, die uw
probleem zal onderzoeken:

e Voor Novartis: global.privacy_office@novartis.com
e Voor Sandoz: sandoz_global.dpo@sandoz.com

U hebt in elk geval ook het recht om een klacht in te dienen bij de bevoegde autoriteiten voor
gegevensbescherming, naast uw bovenstaande rechten.

7. Hoe wordt u op de hoogte gebracht van de wijzigingen in onze Privacyverklaring?
We kunnen deze Kennisgeving van tijd tot tijd wijzigen of bijwerken door een nieuwe kennisgeving inzake
dataprivacy te plaatsen op de loopbaanportal van Novartis/Sandoz. Blijf deze Kennisgeving af en toe
controleren, zodat u op de hoogte bent van eventuele wijzigingen.
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YBeaomMrieHue o 3awurte
nepcoHanbHbIX AaHHbIX O
coucKaTteneum u KaHauaaToB

MpumeyaHue. AAna npogonxkeHna Heobxoammo NMPUHATD ycnoBus.

Hosab6pb 2024 .

KomnaHun Novartis n (unu) Sandoz no otAenbHOCTU HECYT OTBETCTBEHHOCTbL 3a 06paboTKy BaLumnx
nepcoHarsnbHbIX AaHHbIX (B 3aBUCUMOCTM OT TOTO, K BAKAHCUU KaKow M3 KOMMaHWA OTHOCUTCS Balll

oTknuk — Novartis u (Mnn) Sandoz) B COOTBETCTBUM C UNOXEHHBIM B HACTOALLEM YBEOOMIIEHUM O
3alumMTe NepcoHarnbHbIX AaHHbIX (anee — «YBeOOMMEHUEY), MOCKOMbKY OHM ONpeaenstoT Lenm n cnocob
06paboTKM aTUX JaHHbIX, TO €CTb BbICTYNAlOT oneparopamMm nepcoHasnbHbIX AaHHbIX B ONpegerneHHbIX
topucavkumsx. B HacToswem YeegomneHun HammeHoBaHne «Novartis» 0603HayaeT koMnaHuio (Mnm
komnaHum) n3 rpynnel Novartis, a «Sandoz» — komnaHuo (unu Komnadmm) us rpynnsl Sandoz, Kyaa Bbl
nogaeTe OTKNUK Ha BakaHculo. MecToMMeHNs «Mbl» U «Hac/Ham/Hall» oTHocATcs K komnaHum Novartis

n (unn) Sandoz.

B TekcTe HacTosLEro YBeAOMIEHUS MO «COUCKATENSAMUY U «KaHAMAATaMU» NMOHUMAOTCA Nnuua,
KOTOPble OTKMMKAKTCA Ha OTKPbITYH0 ¥ HAac BakaHCUIO, BbIpaXXakoT 3aMHTEPEeCOBaHHOCTL B paboTe y Hac
UK Nony4arT NpeanoXxeHne o paboTte y Hac, NoceLaT MeponpusaTra No nogdopy nepcoHana nudo
npoxoasiT y Hac cobecenoBaHne nnu TectnpoBaHue. K HUM OTHOCATCS NOTEHUManbHbIE COTPYOHUKM,
CTaxepbl 1 NoapAaYMKN (ganee no TEKCTY K HAM NPUMEHSIETCS OOpaLLeHne «Bbi»).

PekomeHayem BHMMATENbHO NPOYMTaTh HacTosiLee YBegoMIeHMe, B KOTOPOM YKa3aHo, B Kakux
cuTyaumsix Mbl obpabarbiBaeM AaHHbIE, KOTOPbIE MPSMO MIN KOCBEHHO OTHOCATCS K BaM Kak
dmanyeckomy nuuy («nepcoHarnbHble AaHHbIeY), U PasbACHSATCA Bally NpaBa B OTHOLLIEHWUN 06paboTku
BaLLUMX NepCOHarnbHbIX AaHHbIX.

Mbl O4eHb Cepbe3HO OTHOCMMCS K 3aluMTe NepcoHanbHbIX AaHHbIX. Mbl cTpeMmumcs obecneunTs
06paboTKy 1 3aLnTy BCeX NONyYaeMbIX HAMW NEPCOHarbHbIX AAaHHbLIX B COOTBETCTBUN C NPUMEHUMbLIMU
3aKOHaMU O 3aluMTe NepcoHarnbHbIX AaHHbIX, a TaKkKe C BHYTPEHHUMU NpaBunaMu 1 ctaHgapTamm
komnaHui Novartis n (unm) Sandoz.

B aToM YBEOOMIEHUU Mbl XOTUM PasbsACHWUTL, Kak Mbl OCYLLECTBIIieM 06paboTKy NepcoHanbHbIX AaHHbIX.
B aToM Bonpoce Mbl TBEpAO HamepeHbl MHOPMUPOBATL Bac O CBOEW AeATENbHOCTU, CBA3aHHOW C
06paboTKol BalLMX NepCoHarnbHbIX AaHHbIX B XOA4e YNpaBneHUsl NepCcoHanoMm, noucka, oOLeHKMU 1
NpuUBNeYeHNs COTPYOHUKOB U B LIENOM Npu o6paboTke 3asiBOK Ha BakaHCUK Y Hac.

Y Hac ecTb oTAenbHbIE yBeOOMJIEHUA O 3allnTe nepcoHarbHbIX AaHHbIX HAWWKUX COTPYOHWUKOB, OEN0BbIX
napTHepos, NayneHToB n nonb3oBaTenen Hawmnx Be6-canTos, U B COOTBETCTBYHOLLMX Clny4adaXx Bbl JOJDKHbI
pykoBoACTBOBaATLCA UMU.

Ecnun y Bac BO3HWKHYT AOMOSHUTENbHbIE BOMPOCHI OTHOCUTENBHO 06paboTKM BaLlLMX NepCOHarbHbIX
JAaHHbIX, HAMULIUTE HAaM Ha 3NIEKTPOHHYH MOYTY.

e B cny4yae Novartis: global.privacy_office@novartis.com
e B cny4yae Sandoz: sandoz_global.dpo@sandoz.com
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1. Kakme Bawim nepcoHanbHble faHHble Mbl 0bpabaTbiBaeM?

B KOHTEKCTE BbILLEONMCAHHOMO Mbl 6yneM 06p868TblBaTb TONbKO Te AaHHble, KOTOPble MMEKT OTHOLLEeHne
K BaM KakK K couckaTent unn KaHangaty Ha BakaHCuo, Ana nonyvyeHua KOTOpOl7I B HEKOTOPLIX Cly4Yasax
MOXET I'IOTpe6OBaTbCF| noaTeBepXaeHne KBaJ'II/I(*)MKaLI,I/IM n I'IpO(beCCI/IOHaJ'IbHOIZ penytaunm concKkaTtens.

B oCHOBHOM MbI Mofy4Yaem nepcoHarnbHble AaHHble HeMOCPeACTBEHHO OT Bac, Koraa Bbl NoAaeTe 3asiBKy O
npueme Ha paboTy Yepes Hally CUCTEMY yrpaBneHus 3asaBkaMmu nMMbo yyacTeyeTe B cobeceoBaHUN UMK
TECTUpoBaHuM. B Takmx cnyyasx Mbl Bygem BbICTynaTb B kadecTBe OnepaTopa BallMX NepCcoHarnbHbIX
AaHHbIX. Ecniv Bbl SiBRsieTeCb COTPYAHMKOM ceiyac unm Gbinm UM paHblue, KPOMe PacCCMOTPEHWS BalLei
3aABKM Mbl TAKKe MOXEM 03HAKOMMTLCS C BallMM NUYHBIM JeSloM B TO CTENEHU, B KOTOPOM 3TO
pa3speLleHo 3aKOHOM, YTOObI ONpeaenvTb NOAXOAUTE NN Bbl AJ1si BaKaHCUN.

Mol Takke MOXeM nonyyaTb MHpopmaLmio 13 NpodeccnoHasnbHbIX coLnanbHbIX CETEN, TakUX Kak
LinkedIn wunu gpyrmux noptanoB no Tpy4oyCTPONCTBY, a Takke U3 Apyrnx obLeaoCTyNHbIX NCTOYHUKOB
(Tonbko MHGOPMALMIO, UMEIOLLYHO OTHOLLEHUE K Ballen NpodheCCUoHanbHOM AeaTenbHOCTL), YTObbI
npeanarate Bam BO3MOXHble BapuaHTbl TPY4OYCTpOMCTBaA. Ecnn Mbl ellle He nony4mnnu Balle cornacue Ha
XpaHeHVe BaluMX AaHHbIX, NPV NEepBON HaLLEen BCTPeYe Mbl MOMNPOCUM €ro Yy Bac.

Kpome Toro, Mbl MOXXeM MofyyaTb Ballu NepcoHasibHble AaHHble, KOorda Bbl NogaeTe 3asBKy Yepes
TPETbMX JNL, TAKUX KaK KaJpOBble areHTCTBa UM KOHCYNbTaHThl. B Takmx criyyasix 3To TpeTbe Nnuo Takke
MOXeT BbICTynaTh B kayecTBe Onepartopa BallMx NepcoHarnbHbIX AaHHbIX. [na peanusaummn Balumx npas
Ha 3aLUMTY NepCcoHanbHbIX AaHHbIX NPU KX 06paboTKe TPETEUMM NULAMM, Yepes KOTOPbLIX Bbl Noaanm
3aBKy Ha Hally BakaHCUI0, BaM MOXeT NoTpeboBaTbCs CBSA3aThCs C HUMKU. Mbl Takke MOXeM MonyyYnuTb
BalUM OaHHble (aapec aMeKTPOHHOW NoYThl), Koraa Hall COTPYAHMK PEKOMEHIYET Bac Ha Kakylo-To
JOIHKHOCTb B paMKax nporpaMmbl HaliMa no pekomeHAauuy coTpyaHMKoB. B Takux criyyasix Bbl nonydaerte
yBeJOMIIEHME O TOM, YTO BAaC PEKOMEHZOoBas Hall COTPYAHWK, HO Balla KOHTaKTHas MHGopMaLuus

He CoXpaHseTcs nocrie oTNpaBky BaM YBeOMIIEHUS MO 3NEKTPOHHOW noyTe. MNocpeacTBoM aTOro
3MEeKTPOHHOIO yBeJOMIIEHNA BaM ByaeT NpeasioeHo nogaTh 3asBKy Yepes Hallly CUCTEMY yrnpaBreHus
3aaBKaMu. Y Hac CyLLeCTBYIOT AOKYMEHTaNbHO 0OpMIIEHHbIE NPaBuma Harima no pekoMeHaaLum
COTPYAHVKOB.

HekoTopble AaHHble reHEPUPYHOTCS aBTOMAaTUYECKM, KOrda Bbl UCMOSb3yeTe UM UHbIM 0Gpas3om
B3aumopencTByeTe C Hallell CUCTeMOo ynpaBrneHus 3asaBKaMun BO BPEMS CO3[aHMs YYETHOM 3anucu u
ynpaBrieHns OTKNKaMK Ha BakaHCUK.

B cBA3KM ¢ BawMM OTKIIMKOM Ha OTKPbITYHO BaKaHCUKO Mbl MOXEM 06pa6aTbIBaTb cnegywouime salun
nepcoHarbHble AaHHblE:

e KoHTakTHas u obwas naeHTudukaumoHHas nHpopmaums (Hanpumep, UMsi, NPeanoyYTUTENbHOE
obpalleHne no nmeHn, damunus, reHaepHast MAEHTUYHOCTb, ATHUYECKas NPUHAANEXHOCTb,
BO3MOXHbl€ OrpaHnyeHnss PU3NYECKNX U YMCTBEHHbIX BO3MOXHOCTEN, NPOXOXAEHNE BOMHCKON
cnyx0bl, faTa 1 MeCTO pOXAEHWs, HALWOHANbHOCTb, aapec ANEeKTPOHHOW NOYTbI U (1nn)
MOYTOBbLIN aapec, HOMep CTauUOHAPHOIo U (MNKM) MOBUIBbHOrO TenedoHa, UMMUrPaLMOHHbIV
cTaTyc).

o [laHHble npodbunen B coumarnbHbIX CETSAX (Hanpumep, Koraa Bbl UICNOMb3yeTe CBOWN YyYETHbIE
3anuncu B coumarbHbIX CETAX ANS PerucTpaumm B Hawen cucteMe ynpaeneHnst 3asiBkaMu; AaHHbIe
BaLlero Npoduns, Takne Kak uMsi, agpec Sr1eKTPOHHOW MOYThl U Apyras nHpopMaLms, KOTOPYHO Bbl
pelunTe caenatb OCTYMNHOW AN Hac Npu NOAKIIOYEHUN CBOEW YYETHOW 3anncu nonb3oBaTensi
coumanbHON CEeTU K Hallle CUCTEME yrnpaBreHUs NepcoHanom).

o CeMmbs, MHTEpPECHI UnNu yerneyeHns (He o6a3aTensHO 1 TONbKO B TOM Crlyvae, ecrniv Bbl COuTETE
HeobXxo4MMbIM NOAENUTLCS UM 4OOPOBONBLHO BKNHOYNTL 3TN AaHHbIE B CBOKO aBTOBUOrpacduto
nnn pestome).

o [laHHblEe O OEeHEXHbIX BbiMnaTtax U Nbrotax Ha npegbiaywem Mecte paboTbl (Hanpumep, YPOBEHL U
pasmep 3apaboTHOW NnaTbl, AonnaTtbl U HaabaBKK, akLMK, ONMUUOHBI, CTPaxoBKa, YNyLeHHbIe
npemuanbHble BbinnaTtbl U Apyrve NbroTbl B CTpaHax, rge 3To HeoOX04MMO, M B TOW CTENEHU, B
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KOTOPOWN 3TO paspeLLeHO 3aKOHOM).

e (O6pasoBaHue, npodeccuoHanbHasn penyTaumsi U NPeanodTeHns no pabore (Hanpumep, onbIT
paboTbl M ypoBeHb 0Opa3oBaHus, NpodeccnoHanbHas kBanmgukauusi, NpodeccmoHanbHble
HaBbIKW, BbIMMUCKN 00 akageMUYecKon ycneBaemMoCcTu, peKOMeHaaTeNbHOe MMCbMO, CcepTUdUKaTbI
N YpOBEHb MNOArOTOBKM, NpeabiayLimMe pabotogaTenu n Nx KOHTaKTHblE AaHHbIE, NPEeaNoYTEHNS
OTHOCUTENBLHO PacrnonoXeHnst Mecta paboThbl U PYHKLMOHAMNBbHbIX 00S3aHHOCTEN (OOMMKHOCTHLIE
005s3aHHOCTM 1 cneumanbHOCTb), NPeAnoYnTaeMbIn A3bik 0bLLEeHMs, HpopMauums, Heobxoanumas
Ansi npoBepku bruorpadunyecknx gaHHbIX B TOM 06beme, B KaKOM 3TO HE0BX0OUMO Y pa3peLLlEeHo
3aKOHOM, a TakKe npoyas uHdopmaums, KOTOpyHo Bbl 4OOPOBOMBHO NPEAOCTaBSETE B CBOEN
aBTobumorpadcmm, pesrome unu conpoBOAUTENIBHOM MUCbLME).

e [laHHble 3NEKTPOHHON uaeHTudmkaLmMm n goctyna kK cuctemam (Hanpumep, dpotorpacumsa unm
n3obpaxkeHne nuua, obLLenoCTyNHbIE NPOGUIM B COLManbHLIX CETSIX, OHNaMH-naeHTUudmKaTopbl
n cbannel cookie, MMs Nonb3oBaTens, Naponu, CEKPETHbIE BOMPOCHI U OTBETbLI, UMS A1 BXoAa B
CUCTEMY U XXypHarbl akTUBHOCTU, BPEMS AOCTYMA U MOAKMIOYEHUS], 3annch 3ByKa Unn BUAEO,
Hanpumep, NNaTtopMbl yaaneHHom KOHepeHL-CBS3N, 3anncyn CUCTEMbI BUOEOHAONIOAEHUS UMK
TenegoHHbIX pa3roBopoB Ha paboyeM MecTe B Lensax 6e3onacHocTm).

¢ UVHdopmauus, kacawLascsa npaBoBoro ctatyca, KpeanTocrnoCoOHOCTU N MPOBEPKM
BGurorpadmyecknx gaHHbIX (TONbKO Korga 37O pa3peLLeHo 3aKOHOM B Balliel CTpaHe) B
3aBMCMMOCTM OT JOIMKHOCTHbIX 06s3aHHOCTEN, MHOPpMaLKWs, HeobxoaMmas AN NPOBEPKM
BGuorpadmyeckmx AaHHbIX, KPEAUTOCNOCOBHOCTH UMK NNATEXecnocoBHOCTH, a Takke cyaebHble
OaHHble W JaHHble paccrnenoBaHuii (Hanpumep, cyaebHble gena, pesynbsraTbl CNeacTBus,
06BVHUTENbHbIE aKTbl, 4OKYMEHTaLUMsSt U 0OBUHUTENBHbIE NpUroBopkl). OBpaTnTe BHUMaHWE, YTO
npoBefeHne 3TUX NPOBEPOK OyaeT 3aBMCETL OT NpeAnaraeMor BakaHCuW, a Takke floKkarnbHON
3arpy’>kEHHOCTU U HaNM4usi BO3MOXHOCTM NPOBEAEHMS Yy KaxXgoro opuanyeckoro nuua Novartis n
Sandoz, npegnaratowero nogobHyto BakaHcuo. Bam 6yaet npegocTtaBneHa gONOMNHUTENbHASA
nHdopmaums ob 3ToM, ecnm oHa ByAeT UMETb OTHOLLEHME K Ballel 3asBKe.

B 1O Mepe, B Kakow 3TO CTPOro HEOOXOAMMO M pa3peLLEHO 3aKOHOM, BallM KOHpAEHUMarnbHble
nepcoHanbHble AaHHble ByayT cobupaTbcs TOMbLKO B TOM Crny4dae, ecnu Bbl OOPOBONBLHO AaauTe
cornacue Ha aTo (Hanpumep, AaHHbIe O SBHbIX UMK 3asiBNEHHbIX OrPaHNYeHUAX PU3NYECKUX Unm
YMCTBEHHbIX BO3MOXXHOCTEW MW NPUHAONEXHOCTU K 3aLLMLLEHHOW rpynne, BEPONCNOBEAaHUN UMK
NPUHaAANEXHOCTU K KaKOW-TO LiepKBU, MHPOPMaLIMs, CBA3aHHAs C KyNbTYPHO-NMYHOCTHBIM
pa3HoobpasneM nepcoHarna u ero B3anMoaencTBUEM B 3TUX YCINOBUSX, O YNEHCTBE B NPOdICO03E).

B 6onee obLiem cmbicne Mbl Byaem obpabaTtbiBaTh MHPOPMALIMIO, KOTOPYHO Bbl JOBPOBOIBLHO 1 OXOTHO
packpblBaeTe B OCHOBHOM BO BpeMsi cobecejoBaHUiA U KOTOpasi JOMKHA KacaTbCs CTPOro BaLUMX
OOIMKHOCTHBIX 00513aHHOCTEN, a Takke 0TBevaTb TPEOOBAHMSM COOTBETCTBYIOLLEN OTKPbITOW BakaHCUMN.

Kpome Toro, Bbl MoXeTe npucoeanHutbes k cetu Novartis/Sandoz Network, 3apernctpmpoBaBLUUCH B HE
W NpefoCcTaBUB HaM HEKOTOPLIE CBOW NepPCOHarnbHble AaHHbIe, KaK YKa3aHo Bbllle, U 0CTaBaTbCs Ha CBA3U
C HamMu, YTobbl NONyYaTb HOBOCTHYIO PacCChINKy, MHPOPMAaLIMIO O BAKaHCUSIX, COOTBETCTBYIOLLMX BaLLen
KBanudukaumm, n cneymanbHble COOOLLEHUS OT HalMX COTPYAHUKOB O TOM, KAKOBO Ha CaMOM fene
pabotaTb y Hac. Ecnu Bbl npucoeagmHuteck k cetn Novartis/Sandoz Network, Balin nepcoHanbHble
OaHHble ByayT ob6pabaTtbiBaThbCsa AN TOro, YTOObl Mbl MOFNX NEPUOANYECKN OTNPABATL BaM COOBLLEeHNS,
CBSI3aHHbIE C BaKaHCKSIMU, 1 Bbl CMOXETE B Noboe BpeMs 0TKasaTbCs OT Hee, BOCMONb30BaBLUNCH
CCbIJTKOMW, KOTOpasi yKasblBAETCS B KaXKOOM HalleM 311EKTPOHHOM MUCbME.

YTto6bl Mbl MOrMM nogobpate Bam Hanbonee NoaxoasLLyto BakaHCUIO, 3asBKU O MpMeMe Ha paboTty
paccMaTpuBaloTCs HaWMMK cneumanucTamm no nogbopy nepcoHana. Mpu nogbope nepcoHana Mbl
He MCnorb3yeM aBTOMaTU3MPOBaHHbLIE CPEACTBA NPUHATUS PELLEHUIA.

Bbl MoxeTe B noboe Bpems U 6e3 BCAKMUX NOCNEACTBUIA yNpaBnATb CBOMMM NepCoHanbHbIMU AaHHBIMU U1
OBHOBMATL UMK yAAnsTb UX HAMPAMYIO Yepe3 CBOK YYETHYIO 3amnucb UM ONOCPELoBaHHO, MOMPOCUB HaC
06 aToM. Mbl yBaXkaeMm Ballly koH(MAEHUMANbHOCTL U BCeraa cTpemMmnMcs 3awumiiarth ee. MpocTto
COO0GLLMTE O CBOMX OMACEHUSAX COTPYAHUKY, KOTOPbLIN NPOBOAUT cobeceoBaHMe, CrieLnanucTy rno kagpam
WK NpeacTaBUTENIO OpraHu3aumm no nogbopy nepcoHarna.
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2. D,HFI yero Mmbl ucnosib3yemMm Balln nepcoHalsribHble AaHHbIe U No4YeMy 3TO onpaBp,aHHo?

21 KOpugnyeckoe o6ocHoBaHNe 06pPaboOTKM NepCoHanbHbIX OaHHbIX

Mbl He Bygem obpabaTtbiBaTh BallM NepcoHarbHbIe AaHHbIE, ECIIN Y HAac HET Ans 3TOro Haanexallero
IOpPMANYECKOro OCHOBaHUS. [MoaTomy Mbl ob6pabaTtbiBaem Ballv NepcoHarnbHble AaHHbIE TOMbKO B TOM
crnyyae, ecnv NPUMEHMMO OJHO U3 CNeayLUX YCIOBUIA:

o O6paboTka HeobxoamMma Ons BbINOMHEHMS HALLMX KOHTPAKTHbIX 0653aTenbCTB N0 OTHOLLUEHUIO K
BaM W 4N4 BbIMNOSHEHNS] AOKOHTPAKTHbBIX 4ENCTBMIA MO MOAFOTOBKE K MOTEHLMansHOMN Tpya0BOw
DeaTenbHOCTH.

e (ObpaboTtka Heobxoauma B LIENsIX HALLIEro 3aKOHHOIO MHTEpPEeca N He OKa3blBaeT HENPaABOMEPHO
BMUSIHUS Ha BalLM MHTEPECHI UM OCHOBHbLIE NpaBa 1 cBoboabl. ObpaTuTe BHUMaHUe, YTo Npu
06paboTKe BalLMX NepcoHasbHbIX AaHHbIX B yKa3aHHbIX B 3TOM NYHKTE LEnsx Mbl Bcerga
CTPEMMMCS NOAAEPXKMBaATb BanaHCc Mexay HaWMMK 3aKOHHBIMU MHTEpecamMun 1 BaLlen
KOH(pNOEHUMANbHOCTLIO.

e (O6paboTka Heobxoamma ans BbINOMHEHMS HALLMX HOPUANYECKUX UITM HOPMATUBHbIX
obsA3arenbCTB.

e Ob6paboTka HeobxoamMma Ans 3alMTbl BalUUX XKU3HEHHO BaXHbIX UHTEPECOB UIM MHTEPECOB
Apyroro nvua.

e Mol nony4mnu Balle npeaBapuTenibHoe cornacue.

2.2 Lienn o6paboTku nepcoHanbHbIX AaHHbIX

Mebl Bcerga obpabaTbiBaeM Ballm NepcoHarbHble aHHbIE C ONpeaereHHON LUenbio 1 UCNOoMb3yeM TOMNbKO
Te JaHHble, KOTopble HeOBXoaAMMbI Ans ee AOCTMXeHMs. B yacTHocTn, mbl obpabaTtbiBaem BaLum
nepcoHanbHble AaHHbIE B CrieayoLwmnx Lensx:

e ans obecneveHust TenedOHHON UK 3NEKTPOHHOW CBS3W, BKOYasi NIUYHbIE UMW AUCTAHLMOHHbIE
cobecenoBaHus;

e [ONsl NPOBEAEHMUS KOTHUTMBHBIX TECTOB, OLIEHKM JTIMYHbIX Ka4eCTB Uinn ApYrux npoueayp OLEHKM
COOTBETCTBUSA TPEOOBAHUSIM paccMaTpuBaEMOl OTKPLITON BakaHCUU;

e [Ons NPoBepkM Buorpadmyeckmx 4aHHbIX UK CBEQEHMIA O NpeablayLlen TpyaoBon AeATENbHOCTM
(korga aTo TpebyeTcs 1 paspeLleHO 3aKOHOM);

e NS NOATBEPXAEHUS BalLel NMYHOCTU, 0bpa3oBaHus Mnu KBanugmukaLmm, ykasaHHbIX B BaLle
3asBKe;

e ans obuwero aHanu3a B LEeNsix oNTMMM3aunm Halnx BHYTPEHHMX NPOLIECCOB, a Takxke Ans
npefocTaBrneHns Bam 6onee ka4yeCTBEHHOIO 06CMNYXMBaHWUSI MPU Nodade 3asiBKM Ha OTKPbITYHO
BaKaHCUIO Y Hac;

e [ans o6paboTku Baller 3asiBKM C MOMOLLIbIO BHYTPEHHUX MU BHELLHUX nnaTtdopm ansi nogdopa
nepcoHana, TakMx kak noprarsbl No TpygoyCTPOUCTBY;

e [ONs BBEOEHWS Bac B JOMKHOCTb, €CNK Bbl NOCTynaeTe paboTy K Hawm;

e Korga aTo TpebyeTcs cornacHo OeNCTBYIOWEMY 3aKOHOOATENBLCTBY.

3. Y KOro ecTb AOCTYN K BallMM NepCOHanbHbIM AaHHbLIM U KOMY OHU nepeparTca?

Mbl He 6yp,eM npogaBatb, AeNNTbLCA UM NHBIM o6pa30M nepegasaTb Balln nepcoHaribHble JaHHbIe
nony4vyarenam nnmn TpeTtbmM numuam, KpomMme TeX, KOTopble YKa3aHbl B Monutnke KOH(*)Mp,eHLI,I/IaJ'IbHOCTI/I.

B xoae Haluen geaTensHOCTU U B Lensx, KOTOpPbIE€ NepevyncreHbl B 3TOM YBegomneHmm, Baluu
nepcoHarbHble aHHble MOTyT ObITb OOCTYNHbI N nepenaHbl cnegylnMm Kateropuam nonyanenePl mnnn
TPETbUM NLUaM nNpu ycrioBmmn, 4To UM ata I/IH(*)OpMaLI,MFl HeobxogMma Ons AOCTMXKEHNSA 3TUX LiENen:

e Hall nepcoHan (Bknwyasa nepcoHan, otaensl unu apyrue komnaHuu rpynnel Novartis n Sandoz);

e  HalUM NOCTaBLLUMKWN, KOTOPble NPEeOCTaBNSAT HaM TOBapbl U YCIyry;

e  Hawwm NOCTaBLUMKN MHPOPMALIMOHHBIX CUCTEM, OBrayvHbIX Cnyx6, 6a3 4aHHbIX U KOHCYNBTaHTbI MO
HUM;

e noboe TpeTbe NuuUo, KOTOPOMY Mbl AenermpyemM unv nepegaem Kkakme-nmbo Halum npasa unu
ob6s3aHHOCTY;
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e HallUM IOPUCKOHCYIbTbI M CTOPOHHUE HOPUCTBI B paMKkax Npodaxkv unuv nepedayu nobon yactu
Hallero GusHeca Unn akTUBOB.

BbILLIeyrIOMFlHyTbIe TPETbU NNLA NO KOHTPAKTY 006s13aHbI 3aWmuaThb KOH(*)MﬂeHLI,MaJ'IbHOCTb n
©e3onacHOCTb BaLUNX nepcoHarnbHbIX JaHHbIX B COOTBETCTBUA C ,D,eIZCTByI'OLIJ,MM 3aKoHOOaTerlbCTBOM.

Mbl MOXXeM NepefaBaTb NepcoHarnbHble AaHHbIE, KOTOPbIE Bbl MPEeAOCTaBMsIETE NPY Noaade 3asiBky,
BbIOpaHHbIM NOCTaBLUMKaM YCIyT UK KOHCYNbTaHTam, AEWCTBYIOLLMM OT HaLIEero UMEHWU, KOTOpble MOTYT
nomorartb Ham B NPUBIEYEeHNN KaHAMAATOB B COTPYAHMKN, BbINONIHEHUN aHanmn3a AaHHbIX,
npegocTaBneHMn CUCTEM YNPaBeHUsl NEPCOHANOM UMK 3asiBKamMu, NpegocTaBneHmn MHGPOPMaLMOHHOM
UM CoMyTCTBYIOLLEN MHPPACTPYKTYpPLI, 0OecneyeHnmn CBsI3n N NPeaocTaBneHnn yYCnyr CBA3N,
06paboTKe M OLeHKe pe3ynbTaToB NPOBEPKM N TECTUPOBAHWUSI NepcoHana nepes npueMom Ha paborty, a
Takke B ONTMMMU3aL MM Hallero npouecca nogbopa nepcoHana. Bawm nepcoHanbHble AaHHbIE Takke
MOryT ObITb AOCTYMNHbI UK NepedaHbl MOO0My HaLUOHANbHOMY U (M) MEeXOyHapOLHOMY
perynupyroLemy 1M UCNoNHUTENBHOMY OpraHy, a Takxke ftoboMy rocy1apCTBEHHOMY YUPEXOAEHMIO UK
cyay, ecnu mbl 06s3aHbl caenaTb 3TO COrMacHO AEUCTBYHOLLMM 3aKOHaM UM HOPMaTUBHbLIM akTam, nubo
Mo MX 3anpocy.

lMony4yeHHble OT Bac NepcoHarbHble AaHHbIE MOTYT Takke 00pabaTbiBaTbCs, MCMONBb30BATLCSA UK
XPaHUTbCS B CTPaHe, OT/INYHOWM OT TOW, IAe Bbl HAXOAMUTECH, KOTOpas MOXET He obecneunBaTb Takom xe
YPOBEHB 3aLLMTbl NEPCOHArbHbLIX AaHHbIX, U FOe OHWM MOryT 0OpabaTbiBaTbCs APYrMMY KOMMAHUAMU rpynn
Novartis 1 Sandoz nnu TpeTbMn NuUAMKU, 4ENCTBYIOLLMMU OT MMeHn koMmnaHuu Novartis nnu Sandoz, B
Lensix, ykazaHHbIX B HacTosiLeM YBeAOMITEHUN.

Ecnu mbl nepegaem Balim NepcoHarsbHble AaHHbIE CTOPOHHMM KOMMaHMAM B OPYTUX KPUCANKLMAX, Mbl
rapaHTUpyem 3allmTy BallnX NepcoHasnbHbIX AaHHbIX NyTeM (i) MPMMEHEHUS YPOBHSI 3aLUUThI,
Heob6XxoaMMOro B COOTBETCTBUM C MECTHbIM 3aKOHOAATENTbCTBOM O 3alUMTe JaHHbIX U
KOH(MAEHLMANbHOCTN, MPUMEHMMbIM K HAM 1 06paboTke BalLMX NepcoHanbHbIX AaHHbIX; (i) AeACTBUSA B
COOTBETCTBUM C HALLMMUK NONUTUKAMWN U CTaHAapTamMu. Bbl MoXxeTe 3anpocuTb AOMNONHUTENBHYIO
WMHpOpMaLIMO OTHOCUMTENBHO Nepeaadn BalMxX NepCoHanbHbIX AaHHbIX 3a pybex u NonyYmTb KONuio
ONUCaHUs COOTBETCTBYHOLLMX MPUHATBIX Mep 3aLiuTbl, BOCNONb30BaBLUNCL CBOMMU NpaBamu,
N3NOXEHHLIMWU B pasaene 6 HUXe.

B uensx obecnevyeHns apeKTUBHOIO YPOBHSA 3aLLMThbl NMePCOHarnbHbIX AaHHbIX NpU UX Nepegaye 3a
npegens E33 n Wsenuapun BHYTpuM Hawen rpynnbl komnaHun Novartis y Hac NpUHATLI lopUan4eckm
06sa3bIBalOLLME KOPNOPATUBHbIE NpaBuia — CUCTEMA MPUHLMNOB, NPaBUN N UHCTPYMEHTOB,
npeayCcMOTPEHHbLIX €BPOMENCKMM 3aKOHOAATENbCTBOM. [JONONHUTENBHbIE CBEAEHUSA O OPUANYECKN
00sa3bIBaOLLMX KOpriopaTMBHbIX NpaBunax Novartis MOXXHO y3HaTb, Nepernas No 3TOW CCbISIKe:
https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

B uensx obecneyeHns achpeKTUBHOIO ypOBHS 3aLLMTbl NEPCOHAaNbHbLIX AAaHHbLIX NPU UX Nepegaye 3a
npegens EQ3, Bennkobputanun n LLBenuapun BHYTpU HalLern rpynnbl KOMNaHun Sandoz mMbl MPUHANK
CornaweHue o nepegayve n obpaboTke JaHHbIX BHYTPU rpynnbl kKOMNaHunm Sandoz.

4, Kak Mbl 3awmiiaem Bawum nepcoHanbHble AaHHble?
Hammn NPUHATbLI COOTBETCTBYHOLLME OPraHn3auMOHHO-TEXHNYECKMNE Mepbl ANnA obecneyeHust Haanexawero
YPOBHA 6e3onacHocTU 1 KOH(*)MD,eHLl,I/IaJ'IbHOCTI/I BalUMX nepcoHaribHbIX AAaHHbIX.

Llenb aTux mep — 3alUnTUTb NepCcoHarnbHble AaHHblE OT CNYYanHOro UMW HE3AKOHHOMO YHUUTOXEHMUS UNn
N3MEHEHWs1, Cry4aiHOM NOTEPU, HECAHKLIMOHMPOBAHHOIO PacKpbITUSA UMM AOCTYNa, a Takke OT ApYrnx
HenpaBoMmepHbIX hopM 06paboTku.

5. Kak gonro mbl XpaHMM BaluM nepcoHanbHble AaHHble?

Mbl Byaem xpaHuTb Balln NepcoHarnbHble AaHHbIE TOMBKO A0 TeX Nop, Noka 3To Heobxoaumo Ans
OOCTWXEHUS Lienu, Anst KOTOpoKr oHU Bbinm cobpaHbl, Mo aAnga cobnoaeHns NpaBoBbIX UMK
HOpMaTMBHbIX TpeboBaHMiA.
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Wudopmauus, koTopyto Bbl pegoctaBnseTe, byaer xpaHutbcs B 6ase gaHHbIX KAHAMAATOB B TeYeHne

12 mecsueB ¢ MOMeHTa nocnegHero o6HOBNEHWS Ballero npoduns nnv gonblie, eCcnv Bac Bce eLle
paccMaTpuBaloT Kak NpeTeHaeHTa Ha OTKPbLITYI0 BakaHCUIO, TGO ecrnv Bbl OGHOBUIM CBOO YYETHYIO
3anucb kaHamaata (Hanpumep, noganu 3asiBky Ha apyryto paboty, 06HOBMAM CBOKO aBTOGMOrpaduio nnm
pestome). CneumanucTtbl no nogdopy nepcoHana B Novartis, Sandoz n nx goyepHux kKoMmnaHusax no Bcemy
Mupy ByayT MMeTb AOCTYN K Ballen MHopMaLumn n MOryT CBA3aTbCHA C BaMu, €Cnv NosiBUTCA NoAaxoasias
BaKaHcus.

Ecnu Bbl noganu 3asBky Ha BakaHcuio B CoeanHeHHbIX LLiTatax, Baluy AaHHble ByaQyT XpaHUTLCS B
TeveHue 36 mecsLeB (Mnu OorbLie, ecnv 3To TPpeByeTcs Mo 3aKoHY MMM eCnit Bbl 0GHOBUMM CBOIO YYETHYIO
3anuch KaHauaaTa (Hanpumep, nodany 3asBsKy Ha apyryto paboTy, 06HOBMNM CBOK aBToGMOrpaduio Unm
pesioMe)) nocre 3aBeplLEHNs NpoLiecca oTéopa KaHANAATOB Ha 3Ty BaKaHCUIO.

MepcoHanbHble AaHHbIE, cOBpaHHble 1 0bpaboTaHHbIe B paMKax yperynupoBaHus pasHornacun,
YyAANSTCa UN apXUBUPYIOTCS, i) Kak TONbKO ByaeT 4OCTUrHYTO MUPOBOE COornalleHue, ii) nocne
BblHECEHUS peLLeHns B nocrnegHen MHCTaHLUM Unu iii) No nCTeYEHNN Cpoka MCKOBOW JABHOCTMW.

6. KakoBbl BaluM npaBa v Kak Bbl MOXeTe MMM BOCNOJSIb30BaTbLCA?

Bcakuit pas npu o6paboTke Bawmx MNepcoHanbHbIX AaHHbIX Mbl MTPUHUMAaEM pa3yMHble Mepbl
obecrneyeHnss X TOYHOCTU U aKTyanbHOCTU ONS Lenei, Ans KOTOpbIX OHW Gbinv cobpaHbl. Mbl
npefocTaByuM BaM BO3MOXHOCTb MOMb30BaTbCA CriedyoLWwuMy npaBamMmmy Ha YCIoBUSX U B Npeaenax,
YCTaHOBIEHHbIX 3aKOHOM:

¢ [lpaBo Ha nony4eHne MHOPMaLUKN O TOM, Kakne Balln NepcoHarbHbIe OaHHbIE Y HAC €CTb U Kak
Mbl nx obpabarbiBaeM.

e [lpaBo gocTyna K BaluMM NepcoHanbHbIM JaHHbIM, KOTOpble Mbl 06pabaTbiBaem, u, ecnv Bbl
cyMTaeTe, YTO KaKkne-To JaHHble O BaC HEBEPHbI, YCTAPEnu Unn SBNAKTCS HEMOSHLIMU, NPaBo
TpeboBaTb VX UCMpPaBNEHNsT NN OOHOBNEHMUS.

e [lpaBo TpeboBaTb yganeHus BaliMX NEPCOHANbHbIX AHHBLIX U OrPaHUYEHUST UX UCMONb30BaHNS
npu onpegeneHHbIX Bugax oopaboTku.

e [IpaBo B MOON MOMEHT 0TO3BaTb CBOE COrfacue, He NogBepras COMHEHMI0 3aKOHHOCTb
00paboTKM AaHHbIX 4O 3TOrO.

e [IpaBo BO3paxaTb, B LIENTIOM UMM B 4YacTu, MpoTMB 06paboTku BalLMX NepCOHarbHbIX aHHbIX. 3a
HEKOTOPLIMY UCKITKYEHNUSIMM, Cloa OTHOCUTCS NPaBO BO3paXkaTb NPOTUB MCMOSb30BaHMS BaLLMX
OaHHbIX ANsi NPSIMOro MapKeTUHra u nccnegoBaHuim.

¢ [lpaBo 3anpocutb NEPEHOCUMOCTb, TO ECTb Ha TO, YTODOLI NEPCOHarnbHbIE AaHHbIE, KOTOPbIE Bbl
HaM npegocTaBviv, by Bo3BpalleHbl Bam Unv nepefaHbl ykadaHHOMY BaMuy nvuy B
CTPYKTYPMPOBAHHOM, OOLLENPUHSTBIN U MaluMHoYMTaeMoM dopmaTte 6e3 Kaknx-nmbo
NpenaTCTBUM C Hallen CTOPOHbI U C cobntogeHnemM 06a3aTenbCTB B OTHOLLEHUM Ballen
KOHpMAEHUNANBHOCTMW.

¢ [lpaBo BO3paxaTb NPOTUB aBTOMATU3NPOBAHHOIO NPUHATUS PELLEHWI, BKNtOYasi BbIHECEHNE
cyXaeHus no cpaktam 6morpadum, To ecTb Bbl MOXeTe notpeboBaTtb y4acTusi YernoBeka B Mo6oM
aBTOMaTM3NPOBaHHOM MPOLIECCE NPUHATUS peLleHWn, CBA3aHHOM C 06paboTKOM BalUMX AaHHbIX, W
ecnu Takas obpaboTka BbINONMHAETCS 6e3 BalLero Ha TO COorfacusi, He paspeLleHa 3akoHOM M
He siBNsieTcst Heob6XoaAMMON AN BbINMOMHEHMS NOMNOXEHW goroeopa. [Ansa 6onbLuen SCHOCTH
YTOYHUM, YTO B HacTosiLLiee BpeMs Mbl HE MPUHMMAaEM peLLEeHNsT UCKITIOUYUTENBHO C MOMOLLbIO
aBTOMaTM3UPOBaHHbIX MPOLECCOB.

UTobbI BalLM NepcoHarbHble AaHHbIe, KOTOPbIE XPaHATCA Y HAac, OCTaBanunch akTyarnbHbIMU U TOYHLIMU,
Mbl MOXEM MOMpPOCUTL Bac NepuoanMyeckn NoaTeepxaaTb MX MyTeM NPOBepPKU Balliei y4eTHOM 3anucu
kaHamaaTa. OQHaKko Mbl y3HaeM O BHECEHHbIX BaMy U3MEHEHUSX TOMNbKO TOrAa, Koraa Bbl B CreayoLLMii
pa3s nogaguTe 3asBKy O npuemMe Ha paboty. Ecnu Bam notpebyetcsa M3aMeHWUTb KOHTAKTHYH MHGOPMaLnIo
B CYLLECTBYIOLLEN 3asiBKE, CBSXKUTECH C HAMW.

e [Ing 3asButenen, He aBngoLwmxca cotpyaHukamm Novartis unn Sandoz: Hanvwnte Ha agpec
ANEKTPOHHbIN NoYThI ats.support@novartis.com
o [Ina cotpyaHukoB Novartis u Sandoz: Bocnonb3yntecb Be6-hopMOon BO BHYTPUKOPNOPATUBHOM
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ceTun no agpecy https://go/ons

Ecnu y Bac ecTb Bonpockl 06 06paboTke BalLmx nepcoHanbHbIX AaHHbIX KomnaHuamu Novartis n Sandoz
W OpYrMMu KOMNaHUSMN 3TUX TPYNM UMM €CN Bbl XOTUTE BOCMNOMNb30BaTbCA yKa3aHHbIMU Bbille npaBamu,
CBSXXUTEChb C HaMW.

e B cny4dae Novartis: Bocronb3yntecb Be6-cpopmoni no agpecy https://novartis.com/privacy/dsr

e B cnyyae Sandoz: sandoz_global.dpo@sandoz.com
Wnn oTnpaBbTe NMCbMO Ha Hall MECTHbIV aapec ¢ Konuen/nsobpaxeHnem Ballero JOKyMeHTa,
yOOCTOBEPSIOLLEro NMIMYHOCTb, AN MPOBEPKM Ballew MMYHOCTU, MPU 3TOM Mbl UCMOMNb3YEM 3TK
OaHHble TONbKO Ansi NOATBEPXKAEHUSA BalLen NMMYHOCTU U HE XpaHUM UX MOCHE 3aBepLUEHNs]
nposepku. [Nepen 0TNpaBKOW HaM Takon KOMUK UITM Takoro n3obpakeHns obsizaTenbHO CKponTe
CBOIO (poTorpacumio n rocygapCTBeHHbIN PErMCTPaLMOHHbBI HOMEP UM ero 3KBUBASIEHT.

Ecnu Bac He yCTpanBaeT TO, KakK Mbl o6pa6aTb|BaeM Balln nepcoHalrbHble JaHHbIE, Bbl MOXETE
HanpaBunTb CBOU NOXeNnaHnAa HallemMy cneumanmncTy no 3awunte daHHbIX, UCMNOoJMb3yA YKa3aHHbIe HUXKe
KOHTaKTHbl€ JaHHble, N OH PaCCMOTPUT BaLl BOMPOC.

e B cny4yae Novartis: global.privacy_office@novartis.com
e B cny4yae Sandoz: sandoz_global.dpo@sandoz.com

B nto6om cryyae, Hapsiay ¢ BalWwVMK NpaBaMu, yka3aHHbIMU Bbile, Bbl Takke UMeeTe NpaBo nofaTtb
anoby B KOMMNETEHTHbIE OpraHbl MO HaA30py 3a cobrodeHnem 3akoHoAaTeNbCTBA O 3aluTe
NepCoHarbHbIX AaHHbIX.

7. Kak Bbl 6yaete npouHdopMupoBaHbl 06 U3MEHEHUAX B HalleM YBeAOMIIEHUU O

3aluTe NepcoHanbHbIX AAHHbIX?

Mbl MOXXeM BpeMsi OT BPEMEHMU U3MEHATb UM OOHOBNATL HAcTosLWee YBeAOMIEHNE, pa3MeLlas HOBOe
yBeOOMIIEHME O 3alUUTE NepcoHanbHbIX AaHHbLIX Ha nopTarne BakaHcui Novartis/Sandoz. Nepuognyecku
npoBepsiiTe 3TO YBEAOMIIEHNE, YTOObI ObITb B Kypce U3MEHEHWUI.
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Obvestilo o0 zasebnosti podatkov
za potencialne zaposlene in
kandidate za delovnho mesto

Opomba: €e zelite nadaljevati, se morate STRINJATI.

November 2024

Vsaka od druzb, druzba Novartis in/ali druzba Sandoz, je odgovorna za obdelavo va$ih osebnih podatkov
(odvisno od tega, ali je vasa prijava povezana z odprtim delovnim mestom v druzbi Novartis in/ali druzbi
Sandoz) in tako, kot je opisano v tem obvestilu 0 zasebnosti podatkov (v nadaljnjem besedilu »obvestilo«),
saj odlo¢a o tem, zakaj in kako se obdelujejo, s tem pa je v nekaterih sodnih pristojnostih v vlogi
»upravljavca podatkov«. V tem obvestilu »druzba Novartis« pomeni druzbo (ali druzbe) skupine druzb
Novartis in/ali »druzba Sandoz« pomeni druzbo (ali druzbe) skupine druzb Sandoz, ki jim posiljate
prijavo(-e) za delovno(-a) mesto(-a); »mi« ali »nas« se nanasa na druzbo Novartis in/ali druzbo Sandoz.

Za namene obsega tega obvestila pomenijo potencialni zaposleni ali kandidati za delovno mesto
posameznike, ki se prijavijo na odprto delovno mesto pri nas, s katerimi je navezan stik, ki izrazijo
zanimanje za zaposlitev pri nas, prisostvujejo zaposlitvenemu dogodku ali pa opravijo razgovor ali
ocenjevanje pri nas. To vklju€uje potencialne zaposlene, pripravnike in pogodbene izvajalce (v nadaljnjem
besedilu tega obvestila »vi«).

Natan¢no preberite to obvestilo, v katerem je dolo€eno, v kakS§nem okviru obdelujemo podatke, ki se
neposredno ali posredno nanasajo na vas kot posameznika (»osebne podatke«), ter v katerem so
pojasnjene vase pravice glede obdelave vasih osebnih podatkov.

Zasebnost jemljemo zelo resno. Zavezani smo k temu, da prejete osebne podatke obdelamo in zas&itimo
v skladu z veljavno zakonodajo o varstvu podatkov ter pravilniki in standardi druzb Novartis/Sandoz.

Namen tega obvestila je pojasniti nacin, na katerega obdelujemo osebne podatke. V tem okviru si vedno
prizadevamo, da bi vas v celoti seznanili z nasimi dejavnostmi, ki vkljuCujejo obdelavo vasih osebnih
podatkov v zvezi z naSimi dejavnostmi upravljanja s talenti, iskanja potencialnih kadrov ter na sploSno
dejavnosti pridobivanja in ocenjevanja prijav za zaposlitev pri nas.

V zvezi z obdelavo osebnih podatkov nasih zaposlenih, poslovnih partnerjev, bolnikov in uporabnikov
nasih spletnih strani imamo lo¢ena obvestila 0 zasebnosti in glejte ustrezne.

Ce imate v zvezi z obdelavo vasih osebnih podatkov kakréna koli dodatna vprasanja, nam pisite na e-
postni naslov:

e zadruzbo Novartis: global.privacy_office@novartis.com,
e zadruzbo Sandoz: sandoz_global.dpo@sandoz.com.

1. Katere vase osebne podatke obdelujemo?

V okviru prej opisanega bomo obdelovali le podatke, ki so za vas kot potencialnega zaposlenega ali
kandidata za delovno mesto pomembni, pri Eemer so v nekaterih primerih potrebne kljuéne strateSke
potrditve ve&€in in poklicnega polozaja.

Osebne podatke v glavnem zbiramo neposredno od vas, ko se prijavite na delovno mesto v nasem
sistemu za upravljanje prijav ali sodelujete pri razgovoru ali ocenjevanju. V takih primerih bomo delovali
kot upravljavec podatkov za vase osebne podatke. Ce ste trenutni ali prej$niji zaposleni, lahko v zakonsko
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dovoljenem obsegu pregledamo kadrovsko evidenco o vas, skupaj z vaso prijavo na delovno mesto, da
ugotovimo, ali ste primerni za delovno mesto.

Pridobimo lahko tudi podatke iz strokovnih druzbenih omrezij, kot je LinkedIn ali druge strani s ponudbo
delovnih mest, in iz drugih javno dostopnih virov (samo podatke, pomembne za va$e poklicno Zivljenje) za
namene dejavnega kontaktiranja glede priloznosti za zaposlitev. Ce ob nasem prvem stiku z vami $e
nismo prejeli vasega soglasja, da vase podatke lahko hranimo, vas bomo zanj prosili.

Osebne podatke lahko prejmemo tudi, ¢e se prijavljate prek tretjih strank, kot so zaposlitvene agencije ali
svetovalci. V takih primerih lahko tudi tretja stranka deluje kot upravljavec podatkov za vase osebne
podatke. Ce boste Zeleli uveljavljati svoje pravice za dejavnosti obdelave, ki jih izvajajo tak$ne tretje
stranke, boste morda morali stopiti v stik s tretjo stranko, prek katere ste se prijavili za delovho mesto pri
nas. Vade podatke (e-postni naslov) lahko prejmemo tudi, ko vas zaposleni priporoCi za delovno mesto pri
nas v okviru programa za priporo€anje zaposlenih. V takih primerih ste obveS&eni, da vas je priporocil
zaposleni, vasi kontaktni podatki pa se po tem, ko vam je poslano e-postno sporocilo z obvestilom, ne
hranijo. V e-poStnem sporocilu boste pozvani k temu, da se prijavite v nasem sistemu za upravljanje prijav.
Veljavne smernice za priporo€anje zaposlenih smo dokumentirali.

Nekateri podatki se samodejno generirajo, ko uporabite na$ sistem za upravljanje prijav ali ga uporabite
na kakrden koli drug nacin, da bi ustvarili radun in upravljali svoje prijave na delovha mesta.

V povezavi z vaso prijavo na odprto delovno mesto lahko obdelujemo naslednje osebne podatke:

e kontaktne podatke in splo$ne identifikacijske podatke (npr. ime, prednostno ime, priimek, spol,
etniCna pripadnost, invalidnost, status veterana, datum in kraj rojstva, Stevilka stacionarnega in/ali
mobilnega telefona, priseljenski status);

e podatke o profilih na druzbenih medijih (ij. ko uporabljate racune druzbenih medijev za registracijo
v nas sistem za upravljanje prijav; podrobnosti o vasem profilu, kot so ime, e-postni naslov in drugi
podatki, za katere se ob povezovanju svojega racuna druzbenega medija z naSim sistemom za
upravljanje s talenti odlocite, da nam bodo dostopni);

e 0o druzini, hobijih in zanimanjih (ni obvezno in le v obsegu, v katerem se vam to zdi potrebno deliti
z nami ali prostovoljno vkljuciti v svoj CV/zivljenjepis);

e podatke o preteklih prejemkih in ugodnostih (kot so placni razred in znesek place, dodatek,
delnice, opcije, zavarovanje, izgubljene spodbude in druge ugodnosti, v drzavah, kjer je to
zahtevano in v zakonsko dovoljenem obsegu);

e izobrazbo, poklicni polozaj, prednostno zaposlitev (kot so zgodovina zaposlitev in izobrazevanja,
strokovna usposobljenost, vescine, fakultetni indeks, priporocilo, potrdila in izku$nje, prejsnji
delodajalci in njihovi kontaktni podatki, prednostna lokacija, prednostna vloga (funkcija in
disciplina), prednostni jezik, podatki, potrebni za preverjanje preteklosti, kot je zahtevano in
zakonsko dovoljeno, ter druge podatke, ki jih prostovoljno predlozite v CV-
ju/Zivljenjepisu/spremnem pismu);

e podatke o elektronski identifikaciji in dostopu do sistemov (npr. slika ali podoba obraza, javno
dostopni profili na druzbenih medijih, spletni identifikatorji/piSkotki, uporabnidko ime, gesla, tajna
vprasanja in odgovori, podatki za prijavo v sistem in dnevniki dejavnosti, Casi dostopov in
povezovanja, zvocni ali video posnetki, kot so platforme za konference na daljavo, posnetki kamer
na lokaciji ali glasu iz varnostnih razlogov);

e samo, Ce je to zakonsko dovoljeno v vasi drzavi, podatke, ki se nana$ajo na pravni polozaj,
preverjanje kreditne sposobnosti in preteklosti, odvisno od odgovornosti delovhega mesta,
podatke, ki so potrebni za dokonc€anje preverjanja preteklosti, kreditne in placilne sposobnosti,
pravosodnih podatkov in podatkov o preiskavah (npr. sodnih postopkih, izidih, informacijah,
dokumentaciji in obsodbah). Ne spreglejte, da bo izvajanje teh preverjanj odvisno od ve¢
dejavnikov, kot so delovno mesto ter lokalna razpoloZljivost in sposobnost prezivetja vsakega
pravnega subjekta Novartis/Sandoz, v katerem je ponujeno to delovno mesto. O tem vam bo
podanih ve& podrobnosti, ¢e bo to pomembno za va$o prijavo.

V takSnem obsegu, kot je nujno potrebno in zakonsko dovoljeno, se bodo vasi obcutljivi osebni podatki
(kot so vidna invalidnost ali invalidnost, o kateri je poro€ano, ali pripadnost zas¢iteni skupini, pripadnost

65



), NOVARTIS

religiji ali cerkvi, podatki, povezani z raznolikostjo in vklju¢enostjo, ¢lanstvo v sindikatu) zbirali le, e boste
prostovoljno dovolili razkritje.

V bolj sploSnem smislu bomo obdelovali podatke, ki jih prostovoljno in brez pridrzkov razkrijete ve€inoma
med razgovori in ki morajo biti povezani izkljuéno samo z vao poklicno sposobnostjo in primernostjo za
ustrezno odprto delovno mesto.

Lahko se tudi pridruzite omrezju Novartis/Sandoz, tako da se registrirate, pri ¢emer morate predloziti
nekatere osebne podatke, kot so navedeni zgoraj, in z nami ostanete v stiku, da boste prejemali novice,
obvestila o kariernih priloznostih, ki ustrezajo vasi preteklosti, in ekskluzivna sporoc€ila nasih sodelavcev o
tem, kako je delo za nas videti v resnici. Ce se boste pridruZili omreZju Novartis/Sandoz, bodo vasi osebni
podatki obdelani tako, da vam bodo ob¢asno poslana sporocila, povezana s kariero, Ce Zelite, pa se od
njih lahko odjavite prek povezave v e-postnih sporodilih, ki vam jih poSiljamo.

Nasi zaposlovalci pregledajo prijave za delovno mesto, da ugotovijo primernost zanj. Nasi zaposlitveni
postopki ne temeljijo na avtomatiziranem odlo&anju.

Svoje osebne podatke lahko kadar koli in brez posledic upravljate, posodobite ali izbriSete; to lahko storite
neposredno prek racuna ali pa posredno, tako da nham podate zahtevo za to. Vedno smo zavezani k
spostovanju vase zasebnosti. O svojih pomislekih brez zadrzkov obvestite osebo, s katero ste opravili
razgovor, kadrovsko sluzbo ali predstavnika oddelka za pridobivanje talentov.

2. Za katere namene uporabljamo osebne podatke in zakaj je to upraviéeno?

21 Pravna podlaga za obdelavo
Vasih osebnih podatkov ne bodo obdelovali, &e za to ni predvidena ustrezna utemeljitev v zakonu. Zato
bomo vase osebne podatke obdelovali le. ¢e velja kar koli od naslednjega:

e obdelava je potrebna za izvedbo nasih pogodbenih obveznosti do vas in izvedbo predpogodbenih
korakov pri pripravi potencialne zaposlitve;

e obdelava je potrebna zaradi naSega zakonitega interesa in ne vpliva bistveno na va$e interese ali
temeljne pravice in svobo&cine; ne spreglejte, da pri obdelavi vasih podatkov na podlagi slednjega
vedno stremimo k vzdrZzevanju ravnovesja med naSimi zakonitimi interesi in vaso zasebnostjo;

e obdelava je potrebna za skladnost z nasimi zakonskimi ali regulativnimi obveznostmi;

e obdelava je potrebna za za&¢ito vasSih kljuCnih interesov ali klju¢nih interesov druge osebe ali pa

e smo predhodno pridobili vade soglasje.

2.2 Nameni obdelave
Vase osebne podatke vedno obdelujemo za specifi€ni namen, obdelujemo pa samo tiste, ki so ustrezni za
izpolnjevanje tega namena. Vase osebne podatke obdelujemo zlasti za naslednje namene:

o telefonsko ali elektronsko komunikacijo, vklju€no z razgovori v Zivo ali na daljavo;

e izvajanje kognitivnih testov, ocenjevanj osebnosti ali drugih ocenjevanj primernosti, prilagojenih
ustreznemu odprtemu delovnemu mestu;

e izvajanje preverjanj preteklosti ali zaposlitve (ko je smiselno in zakonsko dovoljeno);

e preverjanje vaSe identitete, akademskih dosezkov ali kvalifikacij glede na va$o prijavo;

e izvajanje splosne analitike za izboljSanje nasih notranjih procesov in nudenje boljSe storitve za
vas, ko se pri nas prijavljate na odprto delovno mesto;

e upravljanje vase prijave z notranjimi ali zunanjimi zaposlitvenimi platformami, kot so strani s
ponudbo delovnih mest;
upravljanje vasega vklju€evanja na delovno mesto, &e sprejmete delovno mesto pri nas;
kot je zahtevano z veljavno zakonodajo.
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3. Kdo ima dostop do vasih osebnih podatkov in komu so preneseni?
Vas$ih osebnih podatkov ne bomo prodaijali, delili z drugimi ali na kakrS§en koli drug nacin prenasali
prejemnikom ali tretjim strankam, razen tistim, navedenim v tem pravilniku o zasebnosti.

V €asu, ko izvajamo svoje dejavnosti, in za enake namene, kot so tisti, navedeni v tem obvestilu, je
mogoce na podlagi potrebe po seznanitvi za izpolnjevanje takih namenov do vasih osebnih podatkov
dostopati prek naslednjih kategorij prejemnikov ali tretjih strank ali jih vanje ali njim prenasati:

e naSega osebja (vkljuéno z osebjem, oddelki in drugimi druzbami skupine Novartis/Sandoz);

¢ nasih ponudnikov storitev, ki nam zagotavljajo storitve in izdelke;

e nasih ponudnikov sistemov IT, ponudnikov storitev v oblaku, ponudnikov podatkovnih baz in
svetovalcev;

o katere koli tretje stranke, ki ji dodelimo ali prenovimo katero koli od na$ih pravic ali obveznosti, ter

e nasih svetovalcev in zunanjih pravnikov v okviru prodaje ali prenosa katerega koli dela nasega
poslovanja ali njegovih sredstev.

Zgoraj omenjene tretje stranke so pogodbeno dolzne varovati zaupnost in varnost vasih osebnih podatkov
v skladu z veljavno zakonodajo.

Osebne podatke, ki nam jih predloZite v okviru prijavnega postopka, lahko delimo z izbranimi ponudniki
storitev ali svetovalci, ki delujejo v naSem imenu in nam lahko pomagajo pri zaposlovanju talentov,
izvajanju podatkovne analize, zagotavljanju sistemov za upravljanje s talenti ali prijavami, zagotavljanju
infrastrukture za IT ali sorodne infrastrukture, zagotavljanju komunikacij ali storitev povezovanja,
upravljanju in vrednotenju preverjanja in testiranja pred zaposlitvijo ter izboljSevanju nasega
zaposlitvenega postopka. Do vasih osebnih podatkov lahko dostopa tudi kateri koli nacionalni in/ali
mednarodni regulativni, izvrsilni ali javni organ ali sodiS¢e ali pa so mu preneseni, kadar nas k temu
zavezuje veljavna zakonodaja ali predpisi ali pa na zahtevo teh organov ali sodis¢.

Osebni podatki, ki jih zbiramo o vas, se lahko tudi obdelujejo ali pa se do njih dostopa ali se jih shranjuje v
drzavi, ki je zunaj drzave, v kateri ste vi, in ki morda ne nudi enake ravni varstva osebnih podatkov in kjer
jih lahko obdelujejo druge druzbe Novartis/Sandoz ali tretje stranke, ki delujejo v imenu in po navodilih
druzbe Novartis/Sandoz, za namene, doloCene v tem obvestilu.

Ce vase osebne podatke prenesemo zunanjim druzbam v drugih sodnih pristojnostih, bomo poskrbeli, da
bodo zagotovo zasditeni, tako da bomo (i) uporabili raven varstva, ki je zahtevana po lokalni zakonodaiji o
varstvu/zasebnosti podatkov ter velja za nas in za obdelavo vasih osebnih podatkov, ter (ii) delovali v
skladu z naSimi pravilniki in standardi. V povezavi z mednarodnimi prenosi osebnih podatkov lahko
zahtevate dodatne informacije in pridobite kopijo ustreznih zas¢itnih ukrepov, ki so vzpostavljeni, tako da
uveljavljate svoje pravice, kot so dolo¢ene v spodnjem ¢lenu 6.

Da bi zagotovili uginkovite ravni varstva podatkov v zvezi s prenosi osebnih podatkov zunaj EGS in Svice,
smo pri prenosih osebnih podatkov med skupinami v druzbi Novartis sprejeli zavezujo€a korporativha
pravila, sistem nacel, pravil in orodij, dolo€en z evropsko zakonodajo. Ve¢ o zavezujoc€ih korporativnih
pravilih druzbe Novartis lahko preberete, €e kliknete tu: https://www.novartis.com/privacy/novartis-binding-
corporate-rules-bcr

Da bi zagotovili u€inkovite ravni varstva podatkov v zvezi s prenosi osebnih podatkov zunaj EGS,
Zdruzenega kraljestva in Svice, smo pri prenosih osebnih podatkov med skupinami v druzbi Sandoz
sprejeli dogovor o prenosu in obdelavi podatkov znotraj skupine.

4. Kako varujemo vase osebne podatke?

Uvedli smo ustrezne tehni¢ne in organizacijske ukrepe za zagotavljanje ustrezne ravni varnosti in
zaupnosti vasih osebnih podatkov.

Namen teh ukrepov je zascititi te podatke pred nenamernim ali nezakonitim uniCenjem ali spreminjanjem,
nenamerno izgubo, nepooblas€enim razkritiem ali dostopom in drugimi nezakonitimi oblikami obdelave.
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5. Kako dolgo shranjujejo vase osebne podatke?
Shranjevali bomo le vase osebne podatke, dokler bo to potrebno za izpolnjevanje namena, za katerega so
bili zbrani, ali za skladnost z zakonskimi ali regulativnimi zahtevami.

Podatki, ki jih boste predloziti, bodo v podatkovni bazi kandidatov shranjeni 12 mesecev od takrat, ko ste
zadniji¢ posodobili svoj profil, ali dlje, ¢e Se veljate za kandidata za odprto delovno mesto, ali ¢e ste
posodobili svoj racun kandidata (npr. se prijavili na drugo delovno mesto, posodobili svoj CV/zivljenjepis).
Zaposlovalci v druzbi Novartis/Sandoz in povezanih druzbah po vsem svetu bodo lahko dostopali do vasih
podatkov in stopili z vami v stik, e bi se pojavilo primerno odprto delovno mesto.

Ce ste se prijavili za delovno mesto v Zdruzenih drzavah Amerike, bodo vas$i podatki hranjeni 36 mesecev
(ali dlje, Ce je tako zahtevano po zakonodaji ali pa ste posodobili svoj profil kandidata (npr. se prijavili na
drugo delovno mesto, posodobili svoj CV/zivljenjepis)) po tem, ko je bil zaposlitveni postopek za to
delovno mesto zaklju€en.

Osebni podatki, ki so bili zbrani in obdelani v okviru spora, se izbriSejo ali arhivirajo (i) takoj ko je
dosezena sporazumna poravnava, (ii) ko je bila sprejeta odlocitev v skrajni sili ali (iii) ko zahtevek zastara.

6. Kaksne so vase pravice in kako jih lahko uveljaviljate?

Kadar koli obdelujemo osebne podatke, izvedemo razumne korake za zagotavljanje, da so za namene, za
katere se zbirajo, to¢ni in posodobljeni. V okviru pogojev in omejitev, ki so dolo¢eni v zakonodaiji, vam
bomo zagotovili moZnost uveljavljanja naslednjih pravic:

e pravice do obveS€enosti o tem, katere osebne podatke o vas imamo in kako jih obdelujemo;

e pravice do dostopa do vasSih osebnih podatkov, kot jih obdelujemo, e pa menite, da je kakrSen
koli podatek v zvezi z vami nepravilen, zastarel ali nepopoln, pa pravice do zahteve po popravku
ali posodobitvi;

e pravice do zahteve po izbrisu vasih osebnih podatkov ali njihove omejitve na dolo¢ene kategorije
obdelave;

e pravice do umika vaSega soglasja kadar koli, brez vpliva na zakonitost obdelave pred takSnim
umikom;

e pravice do ugovora, delno ali v celoti, na obdelavo vasih osebnih podatkov. Z dolo€enimi izjemami
to vkljucuje tudi pravico do ugovora na neposredno trZzenje in pravico do ugovora uporabe vasih
podatkov za raziskave;

e pravice do zahteve po njihovi prenosljivosti, tj. da se osebni podatki, ki ste nam jih predlozili,
vrnejo ali prenesejo k osebi po vasi izbiri, v strukturirani, obi¢ajno uporabljeni in strojno berljivi
obliki brez ovir z naSe strani in na podlagi vasih obveznosti do zaupnosti;

e pravice do ugovora na avtomatizirano odlo€anje, vkljuéno s profiliranjem, tj. lahko zahtevate
posredovanije Cloveka pri katerem koli procesu avtomatiziranega odlo¢anja, povezanem z
obdelavo vasih podatkov, in kadar takSna obdelava ne temelji na vaSem soglasju, ni zahtevana z
zakonodajo ali potrebna za izvedbo pogodbe. V izogib kakr$nim koli dvomom pojasnjujemo, da
trenutno ne odlo€amo izklju€éno na podlagi avtomatiziranih procesov.

Da bi bili vasi osebni podatki lahko vedno posodobljeni in to¢ni, lahko od vas zahtevamo, da ob&asno
potrdite osebne podatke, ki jih hranimo o vas, tako da dostopite do razdelka s profilom v svojem raunu
kandidata. Vendar bomo te spremembe opazili le, ko se boste nasledniji¢ prijavljali na delovno mesto. Ce
zahtevate spremembo kontaktnih podatkov na obstojedi prijavi, stopite z nami v stik:

e za prijavitelje na delovno mesto, ki so zunaj druzbe Novartis/Sandoz (niso zaposleni druzbe
Novartis/Sandoz): e-poSta ats.support@novartis.com;

e za zaposlene druzbe Novartis/Sandoz: uporabite spletni obrazec v intranetu druzbe Novartis na
naslovu https://go/ons.
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Ce imate vpra$anja o obdelavi osebnih podatkov s strani druzbe Novartis/Sandoz in druzb njene skupine
ali Ce zelite uveljavljati zgoraj omenjene pravice, stopite z nami v stik:

e zadruzbo Novartis: prek naSega spletnega obrazca na naslovu https://novartis.com/privacy/dsr,
e zadruzbo Sandoz: sandoz_global.dpo@sandoz.com.
ali posljite pismo na nas lokalni naslov s kopijo/sliko vase osebne izkaznice za namen
identifikacije, pri éemer se razume, da bomo takSne podatke uporabili le za preverjanje vase
identitete in jih po dokonc¢anju preverjanja ne bomo hranili. Ko nam posljete takSno kopijo/sliko,
morate poskrbeti, da boste uredili svojo sliko in drzavno mati¢no Stevilko ali enakovredno Stevilko
na opticno prebranem dokumentu.

Ce niste zadovoljni s tem, kako obdelujemo va$e osebne podatke, lahko svojo zahtevo naslovite na
nasega pooblas€enca za varstvo podatkov, ki bo preucil vase pomisleke:

e za druzbo Novartis: global.privacy office@novartis.com,
e zadruzbo Sandoz: sandoz_global.dpo@sandoz.com.

V vsakem primeru imate poleg zgoraj navedenih pravic tudi pravico do vloZitve zahteve pri pristojnih
organih za varstvo podatkov.

7. Kako boste obveséeni o spremembah nasega obvestila o zasebnosti?

Obcasno lahko to obvestilo spremenimo ali posodobimo, tako da na kariernem portalu Novartis/Sandoz
objavimo novo obvestilo o zasebnosti podatkov. Ob&asno preverite to obvestilo, da boste seznanjeni z
morebitnimi spremembami.
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Potansiyel Calisanlar ve is
Adaylari icin Veri Gizliligi
Bildirimi

Not: Devam etmek i¢cin KABUL etmeniz gerekir.

Kasim 2024

Novartis ve/veya Sandoz, kisisel bilgilerinizin islenmesinden sorumludur (bagvurunuzun Novartis ve/veya
Sandoz'daki agik bir pozisyonla ilgili olup olmadidina bagli olarak) ve isbu Veri Gizliligi Bildiriminde
(bundan boyle "Bildirim" olarak anilacaktir) agiklandi§i sekilde neden ve nasil igslenecegine karar verdigi
icin belirli yargi alanlarinda "denetleyici" olarak hareket eder. Bu Bildirimde "Novartis", Novartis Sirketler
Grubunun sirketi (veya sirketleri) ve/veya "Sandoz", Sandoz Sirketler Grubunun is bagvurunuzu
gonderdiginiz sirketi (veya sirketleri) anlamina gelir; "biz" ise Novartis ve/veya Sandoz'u ifade eder.

isbu Bildirim kapsaminin amaglari bakimindan potansiyel calisanlar ve is adaylari, sirketimizdeki agik bir
pozisyonda calismak igin bize bagvuruda bulunan veya bizimle galismasi igin iletisime gegtigimiz veya
bizle ¢calismak istegini agik¢a ifade eden veya bir kariyer etkinligine katilan veya bizimle bir milakattan
gecen veya incelemeye tabi tutulan gergek bir kisiyi ifade eder. Buna potansiyel g¢aliganlar, stajyerler ve
yukleniciler de dahildir (bu Bildirimde ayrica "siz" olarak anilacaktir).

Sizi, bir birey olarak sizinle dogrudan veya dolayli olarak ilgili bilgileri (“kigisel bilgiler’) hangi cergcevede
isledigimizi belirten ve kisisel bilgilerinizin islenmesine iliskin haklarinizi agiklayan bu Bildirimi dikkatlice
okumaya davet ediyoruz.

Gizliligin cok 6nemli bir konu oldugunu dasinlyoruz. Aldigimiz tim kisisel bilgilerin yUrarlikteki veri
koruma yasalarina ve Novartis/Sandoz politika ve standartlarina uygun olarak islenmesini ve korunmasini
saglamayi taahh(t ediyoruz.

Bu Bildirimin amaci, kisisel bilgileri isleme seklimizi agikliga kavusturmaktir. Bu baglamda yetenek
yonetimi, kesif, inceleme ve ise alim faaliyetleri ve genel olarak bizdeki pozisyonlara basvuru ile ilgili
kisisel bilgilerinizin islenmesini iceren faaliyetlerimiz hakkinda sizi eksiksiz olarak bilgilendirmeyi taahhit
ediyoruz.

Calisanlarimizin, is ortaklarimizin, hastalarimizin ve web sitelerimizin kullanicilarinin kigisel bilgilerini
islemekle ilgili ayri gizlilik bildirimlerimiz bulunmaktadir ve gerektiginde bunlara bagvurmalisiniz.

Kisisel bilgilerinizin islenmesiyle ilgili bagka sorulariniz varsa litfen bize e-posta génderin:

o Novartis i¢in: global.privacy_office@novartis.com
e Sandoz igin: sandoz_global.dpo@sandoz.com

1. Hakkinizda hangi kisisel bilgileri isliyoruz?

Yukaridaki agiklamalar baglaminda yalnizca potansiyel bir ¢calisan veya is adayi olarak sizinle ilgili olan
bilgileri isleyecegiz; bu bilgiler bazi durumlarda beceriler ve mesleki statl agisindan énemli stratejik
dogrulamalar gerektirebilir.

Kisisel bilgileri temel olarak bagvuru yonetim sistemimizde bir ise bagvurdugunuzda veya bir milakata
veya incelemeye katildiginizda dogrudan sizden toplariz. Bu gibi durumlarda Kigisel bilgilerinizin Veri
Denetleyicisi olarak hareket edecegiz. Mevcut veya dnceki bir galisan iseniz ise uygunlugu belirlemek
amaciyla is bagvurunuzun yani sira yasal olarak izin verildigi élctide IK dosyanizi da inceleyebiliriz.
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Ayrica LinkedIn veya diger is panolari gibi profesyonel sosyal aglardan ve diger kamuya agik
kaynaklardan (yalnizca profesyonel yasaminizla ilgili bilgiler) size is firsatlariyla ilgili olarak faal bir sekilde
ulasabilmek amaciyla bilgi edinebiliriz. Verilerinizi saklamak i¢in halihazirda onayinizi almamis olmamiz
durumunda sizinle ilk iletisimimizde verilerinizi saklamak tzere izninizi isteyecegiz.

Ayrica ise alim ajanslari veya danismanlar gibi Ggiincl taraflar aracihdiyla basvurdugunuzda da kisisel
bilgiler alabiliriz. Bu gibi durumlarda s6z konusu lglncu taraf, kigisel bilgilerinizin Veri Denetleyicisi olarak
da hareket edebilir. Bu tir Gglincu taraflarca gergeklestirilen isleme faaliyetlerine iliskin veri koruma
haklarinizi kullanmak istediginiz takdirde bizim binyemizde bir pozisyona basvuruda bulunmaniz igin
aracilik eden Gglinci taraf ile iletisime gegmeniz gerekebilir. Ayrica bir galisanimiz sizi ¢alisan tavsiye
programi kapsaminda bir pozisyon icin bize yonlendirdiginde de bilgilerinizi (e-posta adresi) alabiliriz. Bu
gibi durumlarda bir ¢alisan tarafindan yonlendirildiginiz size bildirilir ancak iletisim bilgileriniz size bir
bildirim e-postasi gonderildikten sonra saklanmaz. Bildirim e-postasi araciliiyla bagvuru yonetim
sistemimizde basvuru yapmaniz istenecektir. Belgelendirilmis ¢alisan yonlendirme kilavuzlarimiz
mevcuttur.

Bir hesap olusturmak ve is bagvurularinizi ydnetmek igin bagvuru ydnetim sistemimizi kullandiginizda
veya baska bir sekilde etkilesimde bulundugunuzda bazi bilgiler otomatik olarak olusturulur.

Agcik bir pozisyon igin yaptiginiz bagvuruyla baglantili olarak agagidaki kisisel bilgileri isleyebiliriz:

o lletisim ve genel kimlik bilgileri (6rnegin ad, tercih edilen ad, soyadl, cinsiyet, etnik koken, engellilik
durumu, gazilik durumu, dogum tarihi ve yeri, uyruk, e-posta ve/veya posta adresi, sabit ve/veya
cep telefonu numarasi, gégmenlik durumu)

e Sosyal medya profil bilgileri (yani bagvuru yonetim sistemimize kaydolmak i¢in sosyal medya
hesaplarinizi kullandiginizda sosyal medya hesabinizi yetenek yonetim sistemimize baglarken
erisimimize agmay sectiginiz ad, e-posta adresi ve diger bilgiler gibi profil bilgileriniz)

o Aile, hobiler veya ilgi alanlar (zorunlu degildir ve yalnizca paylagsmayi gerekli gérdiginiz veya
g6nilli olarak CV'nize/Ozgecmisinize dahil ettiginiz sekilde)

o Gegmis Ucret ve yan haklar verileri (maas seviyesi ve miktari, prim, hisse senetleri, satis
opsiyonlari, sigorta, yitirilen tesvikler ve gerekli olan Ulkelerde ve yasal olarak izin verildidi 6lgtde
diger yan haklar gibi)

o Egitim, mesleki statu ve i tercihleri (istihdam ve egitim gecmisi, mesleki nitelikler, beceriler,
Universite transkriptleri, tavsiye mektubu, sertifikalar ve deneyim, gegmis isverenler ve iletisim
bilgileri, konum tercihi, rol tercihi (gérev ve disiplin), dil tercihi, gerekli ve yasal olarak izin verildigi
sekilde 6zgegmis kontroliinii tamamlamak igin gerekli bilgiler ve CV/Ozgegmis/Kapak
mektubunuzda gonlli olarak verdiginiz diger bilgiler gibi)

e Elektronik kimlik ve sistem erigim verileri (6rnegin resim veya yuz gorintisu, sosyal medyada
genel erisime agik profiller, gevrimici tanimlayicilar/gerezler, kullanici adi, sifreler, gizli sorular ve
cevaplar, sistem oturum agma ve etkinlik giinlukleri, erisim ve baglanti sureleri, uzaktan konferans
platformlari gibi ses veya video kaydi, yerinde CCTV veya glvenlik amagl ses kayitlari)

e Yalnizca llkenizde yasal olarak izin verilmesi halinde yasal statui ile ilgili bilgiler, pozisyonun
sorumluluklarina bagli olarak kredi ve sicil dogrulamalari, sicil veya kredi veya 6édeme gucu
kontroliini tamamlamak igin gerekli bilgiler ve ayrica adli veriler ve sorusturma verileri (6rnegin
yargilamalar, sonuglar, bilgiler, belgeler ve mahkumiyetler). Bu kontrollerin uygulanmasi;
pozisyona ve s0z konusu pozisyonu sunan her bir Novartis/Sandoz tiizel kisiliginin yerel
erigilebilirligi ve uygunlugu gibi gesitli faktorlere bagl olacagini litfen unutmayin. Basvurunuz ile
ilgili olmasi halinde bu konu hakkinda daha fazla bilgi verilecektir.

Kesinlikle gerekli oldugu ve yasal olarak izin verildigi 6lglide hassas kisisel bilgileriniz yalnizca génulli
olarak ifsa edilmesine izin vermeniz halinde toplanacaktir (goriinir veya bildirilen engeller veya koruma
altindaki gruba mensup olma, din veya kilise mensubiyeti, ¢esitlilik ve kapsayicilikla ilgili bilgiler, isci
sendikasi Uyeligi gibi).
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Daha genel anlamda gogunlukla muilakatlar sirasinda gonulli olarak ve isteyerek agikladiginiz ve
tamamen mesleki kapasiteniz ve ilgili acik pozisyona uygunlugunuzla ilgili olmasi gereken bilgileri
isleyecegiz.

Ayrica yukarida listelenen bazi kisisel bilgilerinizi saglayarak kendinizi kayit yaptirip Novartis/Sandoz
Agina katilabilir ve haberler, 6zge¢misinize 6zel kariyer firsatlari ve galisanlarimizin bizimle ¢calismanin
nasil bir sey olduguna dair 6zel mesajlari i¢in bizimle iletisim halinde kalabilirsiniz. Novartis/Sandoz Adina
katilirsaniz kisisel bilgileriniz size dizenli araliklarla kariyer ile ilgili bildirimler gdndermek i¢in iglenir ve
dilerseniz size génderilen iletisim e-postalarimizda verilen baglantiyi kullanarak bu bildirimlerden
cikabilirsiniz.

ise alim uzmanlarimiz, ise uygun olup olmadigini belirlemek icin is bagvurularini inceler. ise alim
sureglerimiz otomatik karar alma streglerini kullanmaz.

Herhangi bir zamanda ve herhangi bir yaptirim olmaksizin, kisisel bilgilerinizi dogrudan hesabiniz
Uzerinden veya dolayli olarak bizden talep ederek yonetebilir, glincelleyebilir veya silebilirsiniz. Gizliliginize
her zaman saygi gdstermeye kararliyiz. Endiselerinizi miilakati yapan kisiye, IK veya Yetenek ise Alimi
temsilcisine bildirmeniz yeterlidir.

2. Kisisel bilgilerinizi hangi amaglarla kullaniyoruz ve bunun gerekgesi nedir?

21 isleme igin yasal dayanak
Yasada bu amag i¢in 6ngorulen uygun bir gerekgemiz yoksa kisisel bilgilerinizi islemeyecegiz. Bu nedenle
kisisel bilgilerinizi yalnizca asagidakilerden biri gegerliyse igliyoruz:

e islemenin size kargi s6zlesmeden dogan yukumluliklerimizi yerine getirmek ve potansiyel
istihdam hazirliklari kapsaminda s6zlesme 6ncesi adimlari atabilmek agisindan gerekliyse

e Islemenin mesru menfaatimiz icin gerekli olmasi ve sizin menfaatlerinizi veya temel hak ve
6zgurluklerinizi haksiz yere etkilememesi durumunda; kigisel verilerinizi bu son dayanaga gore
islerken her zaman megru menfaatlerimiz ile gizliliginiz arasinda bir denge kurmaya calistigimizi
[Gtfen unutmayin

e Islemenin yasal veya diizenleyici yiikiimliliiklerimize uymamiz agisindan gerekli olmasi halinde

e Islemenin sizin veya baska bir kisinin hayati ¢cikarlarini korumak icin gerekli olmasi veya

e Onceden onayinizi almamiz halinde.

2.2 isleme amaclari
Kisisel bilgilerinizi her zaman belirli bir amag igin isleriz ve yalnizca bu amaca ulasmak ile ilgili olan kisisel
bilgileri igleriz. Ozellikle kisisel bilgilerinizi agsagidaki amaglar icin isliyoruz:

e Sahsen veya uzaktan yapilan mulakatlar dahil telefon tzerinden veya elektronik yontemlerle
iletisimler

e llgili agik pozisyona uygun bilissel testler veya kisilik incelemeleri ya da diger uygunluk
degerlendirmelerini yapmak

e Gecmis veya istihdam kontrolleri yapmak (uygun oldugunda ve yasal olarak izin verildiginde)

e Basvurunuzla ilgili olarak kimliginizi, akademik egditiminizi veya niteliklerinizi dogrulamak

e g siireclerimizi iyilestirmek ve bizde agik bir pozisyona basvurdugunuzda size daha iyi bir hizmet
sunmak i¢in genel analizler gerceklestirmek

e Basvurunuzu is panolari gibi dahili veya harici ise alim platformlarini kullanarak yénetmek

e Bizimle galismayi kabul etmeniz halinde ise alim slrecinizi ydnetmek

e YurUrlukteki kanunlar uyarinca gerektigi sekilde.
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3. Kisisel bilgilerinize kimler erigebilir ve bilgileriniz kimlere aktarilir?
Kisisel bilgilerinizi bu Gizlilik Politikasinda belirtilenler disindaki alicilara veya tglinci taraflara
satmayacak, paylasmayacak veya baska bir sekilde aktarmayacagiz.

Faaliyetlerimiz sirasinda ve bu Bildirimde listelenenlerle ayni amaglar dogrultusunda, kisisel bilgilerinize
asagidaki alici kategorileri tarafindan veya tgulncu taraflarca, bu tir amaclara ulagsmak icin bilinmesi
gerektigi esasina gore erisilebilir veya bu alicilara veya Uglincu taraflara aktarilabilir:

e Personelimiz (Novartis/Sandoz grubunun personeli, departmanlari veya diger sirketleri dahil)

e Bize hizmet ve Urln saglayan hizmet saglayicilarimiz

o BT sistemleri tedarikgilerimiz, bulut hizmeti tedarikgilerimiz, veritabani tedarikgilerimiz ve
danismanlarimiz

o Haklarimizdan veya yukumliliklerimizden herhangi birini devrettigimiz veya yeniledigimiz
herhangi bir Gglincl taraf ve

e  Sirketimizin veya varliklarinin herhangi bir bolimandn satigi veya devri gercevesinde
danigsmanlarimiz ve sirket disi avukatlarimiz.

Yukaridaki G¢lncu taraflar, yurdrlikteki yasalara uygun olarak kisisel bilgilerinizin gizliligini ve guvenligini
s6zlesmeye bagli olarak korumakla yukimlidar.

Basvuru slrecinin bir pargasi olarak gdénderdiginiz kisisel bilgileri, yetenekleri ise alma, veri analizi yapma,
yetenek veya bagvuru ydnetim sistemleri saglama, BT veya ilgili altyapiyl saglama, iletisim veya erigim
hizmetleri saglama, istihdam dncesi tarama ve testlerin uygulanmasi ve dederlendiriimesi ve ise alim
surecimizi iyilestirme konularinda bize yardimci olabilecek, bizim adimiza hareket eden segilmis hizmet
tedarikgileri veya danismanlar ile paylasabiliriz. Kigisel bilgileriniz; yarurlikteki yasa veya yonetmelikler
uyarinca veya talep lGzerine paylasmamiz gerektiginde herhangi bir ulusal ve/veya uluslararasi
diizenleyici, uygulayici, kamu kurumu veya mahkeme tarafindan da erisilebilir ya da bu kurumlara
aktarilabilir.

Sizden topladigimiz kisisel bilgiler, bulundugunuz Glkenin disinda kisisel bilgiler igin ayni diizeyde koruma
sunmayabilecek ve dijer Novartis/Sandoz sirketleri veya Novartis/Sandoz adina ve talimatlari altinda
hareket eden Gglinci taraflarca bu Bildirimde belirtilen amaglar dogrultusunda islenebilecedi bir tlkede de
islenebilir, erisilebilir veya saklanabilir.

Kisisel bilgilerinizi diger yargi bolgelerindeki harici sirketlere aktarmamiz halinde kisisel bilgilerinizi (i) bizim
icin ve kisisel bilgilerinizin islenmesi icin gegerli olan yerel veri koruma/gizlilik yasalari kapsaminda gerekli
olan koruma duizeyini uygulayarak ve (ii) politikalarimiza ve standartlarimiza uygun hareket ederek
korudugumuzdan emin olacagiz. Kisisel bilgilerin uluslararasi aktarimlari ile ilgili olarak ek bilgi talep
edebilir ve agagidaki Bolim 6'da belirtilen haklarinizi kullanarak yarurlikte olan yeterli korumanin bir
kopyasini alabilirsiniz.

Novartis bunyesinde Kisisel bilgilerin grup igi aktarimlari konusunda, kisisel bilgilerin Avrupa Ekonomik
Alani (AEA) ve isvigre disina aktarimina iligkin etkin veri koruma diizeyleri saglamak amaciyla Avrupa
hukuku tarafindan saglanan bir ilkeler, kurallar ve araglar sistemi olan Baglayici Kurumsal Kurallari
uygulamaya koyduk. Buraya tiklayarak Novartis Baglayici Kurumsal Kurallar hakkinda daha fazla bilgi
edinebilirsiniz: https://www.novartis.com/privacy/novartis-binding-corporate-rules-bcr

Sandoz blnyesinde kisisel bilgilerin grup i¢i aktarimlari konusunda kisisel verilerin AEA, Birlesik Krallik ve
Isvigre disina aktarimina iligkin etkili veri koruma duzeyleri saglamak amaciyla Sandoz Grup Igi Veri
Aktarimi ve Isleme Sézlesmesini uygulamaya koyduk.

4. Kisisel bilgilerinizi nasil koruruz?
Kisisel bilgilerinize yeterli dizeyde glvenlik ve gizlilik saglamak amaciyla uygun teknik ve kurumsal
Onlemleri uygulamaktayiz.

Bu dnlemlerin amaci, kazara veya yasa digi imha veya degisiklige, kaza sonucu kayba, yetkisiz ifsaya
veya erigsime ve diger yasa digi isleme bigimlerine kargi korunmaktir.
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5. Kisisel bilgilerinizi ne kadar sureyle saklariz?
Kisisel bilgilerinizi yalnizca toplanma amacini yerine getirmek veya yasal ya da dizenleyici gerekliliklere
uymak igin gerekli oldugu surece saklariz.

Gonderdiginiz Bilgiler, profilinizi en son glincellediginiz tarihten itibaren 12 ay boyunca veya hala agik bir
pozisyon i¢in degerlendiriliyorsaniz veya aday hesabinizi giincellediyseniz (6rnegin baska bir ise
bagvurmak, CV/Ozgegmisinizi giincellemek) daha uzun bir siire boyunca aday veritabaninda
saklanacaktir. Novartis/Sandoz ve diinya ¢apindaki bagl sirketlerdeki ise alim uzmanlari Bilgilerinize
erigebilecek ve uygun bir agik pozisyon ortaya ¢ikmasi halinde sizinle iletisime gegebilecektir.

Amerika Birlesik Devletleri'nde bulunan bir pozisyon igin bagvuruda bulunmaniz halinde bilgileriniz s6z
konusu pozisyon igin ise alim slreci tamamlandiktan sonra 36 aylik bir siire boyunca (veya yasalar
gerektiriyorsa ya da aday hesabinizi giincellediyseniz (6r. baska bir ise bagvurmak, CV/Ozgegmisinizi
guncellemek) daha uzun bir stire boyunca) saklanacaktir.

Bir anlagsmazlik baglaminda toplanan ve islenen kisisel bilgiler (i) dostane bir ¢6ziime ulasilir ulagiimaz, (ii)
son ¢are olarak bir karara varildiginda veya (iii) talep zaman asimina ugradiginda silinir veya arsivlenir.

6. Haklariniz nelerdir ve bunlari nasil kullanabilirsiniz?

Kisisel bilgileri her isledigimizde Kisisel bilgilerinizi toplanma amaglari dogrultusunda dogru ve gtincel
tutmak icin makul adimlari atariz. Yasada belirtilen kosullar ve sinirlar dahilinde size asagidaki haklari
kullanma olanagi saglayacagiz:

o Hakkinizda hangi kisisel bilgilere sahip oldugumuz ve verilerinizi nasil isledigimiz hakkinda
bilgilendiriime hakki

o Tarafimizca islenen kisisel bilgilerinize erisme ve sizinle ilgili herhangi bir bilginin yanhs, eski veya
eksik olduguna inaniyorsaniz duzeltiimesini veya gincellenmesini talep etme hakki

o Kisisel bilgilerinizin silinmesini veya bu bilgilerin belirli isleme kategorilerine kisitlanmasini talep
etme hakki

e lzninizi, s6z konusu izin iptal edilmeden énceki veri igsleme faaliyetinin yasalligini etkilemeksizin
dilediginiz zaman iptal etme hakki

o Kisisel bilgilerinizin islenmesine kismen veya tamamen itiraz etme hakki. Belirli istisnalar diginda
dogrudan pazarlamaya itiraz etme hakki ve verilerinizin arastirma icin kullanilmasina itiraz etme
hakki da buna dahildir

e Verilerin tasinabilirligini talep etme hakki, yani bize sagladiginiz kisisel bilgilerin tarafimizca
engellenmeden ve gizlilik yakimlilUklerinize tabi olarak yapilandiriimig, yaygin olarak kullanilan
ve bilgisayar tarafindan okunabilir bir formatta size iade edilmesi veya segctiginiz kisiye aktariimasi

e Profil olusturma da dahil olmak tzere otomatik karar alma sirecine itiraz etme hakki, yani
verilerinizin igslenmesiyle ilgili herhangi bir otomatik karar alma sirecinde ve s6z konusu iglemenin
sizin izninize dayall olmadigi, yasalarca yetkilendiriimedigi veya bir s6zlesmenin ifasi i¢in gerekli
olmadigi durumlarda bir insan midahalesi talep edebilirsiniz. SUpheye mahal vermemek adina su
anda kararlarimizi yalnizca otomatik suregler kullanarak almadigimizi vurgulamak isteriz.

Kisisel bilgilerinizin gtincel ve dogru kalmasini saglamak icin Aday Hesabinizdaki profil bolimune erigserek
hakkinizda tuttugumuz kigisel bilgileri dizenli araliklarla onaylamanizi isteyebiliriz. Ancak yaptiginiz
degisiklikleri yalnizca bir sonraki is bagvurunuzda égdrenebilecediz. Mevcut bir bagvuruda iletisim
bilgilerinizi degistirmeniz gerekiyorsa bizimle iletisime gegin:

e Novartis/Sandoz disindaki is bagvuru sahipleri igcin (Novartis/Sandoz ¢alisani olmayanlar) su
adrese e-posta gonderin: ats.support@novartis.com

¢ Novartis/Sandoz ¢alisanlari igin: su adresteki Novartisintranet web formunu kullanin
https://go/ons

Kisisel bilgilerinizin Novartis/Sandoz ve grup sirketleri tarafindan islenmesi hakkinda bir sorunuz varsa
veya yukaridaki haklari kullanmak istiyorsaniz bizimle iletisime gegin:

e Novartis icin su adresten web formumuza erisebilirsiniz https://novartis.com/privacy/dsr

74


mailto:ats.support@novartis.com
https://go/ons
https://novartis.com/privacy/dsr

), NOVARTIS

e Sandoz igin: sandoz_global.dpo@sandoz.com
veya kimlik tespiti amaciyla kimlik kartinizin bir kopyasini/goriintisini igeren bir mektubu yerel
adresimize gonderebilirsiniz; bu tur verileri yalnizca kimliginizi dogrulamak i¢in kullanacagimizi ve
dogrulama tamamlandiktan sonra saklamayacagimizi belirtmek isteriz. Bize boyle bir
kopya/géruntl gonderirken taramadaki resminizi ve ulusal sicil numaranizi veya esdegerini
sansurlediginizden emin olmalisiniz.

Kisisel bilgilerinizi isleme seklimizden memnun degilseniz talebinizi, endiselerinizi arastiracak olan veri
koruma gorevlimize asagida listelenen iletisim bilgilerini kullanarak iletebilirsiniz:

e Novartis igin: global.privacy_office@novartis.com
e Sandoz igin: sandoz_global.dpo@sandoz.com

Her durumda yukaridaki haklariniza ek olarak yetkili veri koruma makamlarina sikayette bulunma hakkina
da sahipsiniz.

7. Gizlilik Bildirimimizdeki degisikliklerden nasil haberdar edileceksiniz?
Novartis/Sandoz kariyer portalinda yeni bir veri gizliligi bildirimi yayinlayarak bu Bildirimi zaman zaman
degistirebilir veya glincelleyebiliriz. Herhangi bir degisiklikten haberdar olmak igin Ittfen bu Bildirimi zaman
zaman kontrol edin.
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